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Zusammenfassung

In dieser Diplomarbeit wurde ein mobiles Informationssystem (MIS) auf Basis
eines dezentralisierten, unstrukturierten Peer-to-Peer Overlay Netzwerkes ent-
wickelt. Es werden Strategien zur Verteilung von Daten im Netzwerk (Replika-
tion) und Probleme bei Anderungsoperationen (Updates) diskutiert. Geeignete
Ansétze zur Umsetzung der Datenverteilung und der Updates wurden gewéhlt
und auf das System angepasst. Um die eingefithrten Konzepte zu validieren,
wurde ein Prototyp eintwickelt.

Schliisselworter

Dezentralisiert, unstrukturiert, Peer-to-Peer Overlay Netzwerk, Ad-Hoc, Repli-
kation, Distributed Hash Tables, Updates

Abstract

The subject of this work is a mobile information system (MIS). It is based upon
a decentralized, unstructured peer-to-peer overlay network. This work discusses
several strategies for distributing data through the network (replication). New
problems arrise with replication, i.e. changing operations (updates) on data
objects. Suitable approaches for the implementation of the replication and the
updates were chosen and adapted to fit into the information system. A prototype
was realized to validate the introduced concepts.
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Kapitel 1

Einleitung

Peer-to-Peer-Netzwerke erfreuen sich immer gréflerer Beliebtheit. Sténdig wer-
den neue Anwendungen auf dieser Basis entwickelt. Das Internet bietet einen
groflen Vorrat an Ressourcen, sowohl in Form von Speicherplatz, als auch an Re-
chenleistung. Es ist moglich, mit Hilfe von Peer-to-Peer-Netzwerken solche Res-
sourcen zu teilen, genauso wie sie zu vereinen. Datenmessungen sagen voraus,
dass das Datentransfervolumen solcher Anwendungen stark steigt und ein sehr
grofler Teil des Internetverkehrs dadurch ausgemacht werden wird [LCC*02].

Peer-to-Peer bedeutet Kommunikation unter Gleichen. Das heifit, solche
Netzwerke bilden einen Gegensatz zum heute aktuellen Client/Server-Prinzip,
bei dem Server Dienste anbieten, die von Clients genutzt werden. Ein Bei-
spiel dafiir sind Webserver und die auf Nutzerseite installierten Browser. In das
Adressfeld des Browsers wird eine URL eingegeben, dieser verbindet sich mit
dem Webserver und bezieht die Webseite, um sie darzustellen. In einem Peer-
to-Peer Netzwerk ist prinzipiell jeder Knoten gleich und nimmt die Rolle eines
Servers, eines Clients und eines Routers an, der Nachrichten weiterleitet. Da-
fiir wird ein Overlay-Netzwerk gebildet, das {iber der bestehenden Infrastruktur
eines Netzwerkes, zum Beispiel des Internets, aufgebaut wird.

Man unterscheidet drei Arten von Peer-to-Peer Netzwerken [LCC102]:

e Zentralisiert: Es gibt zentrale Server, die die Kommunikation steuern.
Beispielsweise bei Napster [Nap] wurden die Verzeichnisinhalte der Kno-
ten auf solchen Servern gespeichert. Anfragen von Knoten wurden von
diesen Maschinen bearbeitet und entsprechende Ergebnisknoten mit ge-
wiinschtem Inhalt zuriickgeliefert.

e Strukturiert, dezentralisiert: In solchen Systemen existieren keine zen-
tralen Server mehr, jedoch herrscht eine bestimmte vordefinierte Netz-
werkstruktur vor. In dieser Struktur werden Dateien an bestimmten Or-
ten platziert, um Anfragen besser bearbeiten zu kénnen. Solche Systeme
sind beispielsweise Distributed Hash Tables (DHT) wie Tapestry [ZKJ01],
Pastry [RDO01], Chord [SMK™*01] oder CAN [RFH*01].
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e Unstrukturiert, dezentralisiert: In diesen Systemen gibt es auch keine
zentralen Server. Hinzu kommt, dass die vordefinierte Netzwerkstruktur
wegféllt und es keine Regelung iiber die Dateiplatzierungen mehr gibt.
Dadurch werden die Suchmechanismen meist iiber Flooding® umgesetzt,
so dass eine sehr hohe Netzlast entsteht. Ein Beispiel fiir ein unstrukturiert
dezentralisiertes Peer-to-Peer-Netzwerk ist Freenet [CSWHO1].

Zentralisierte Systeme haben zwar den Vorteil, dass Anfragen durch zentrale
Indexe leichter realisiert werden konnen, jedoch gerade die zentralen Server
bilden den Schwachpunkt dieser Netzwerke. Zum einen konnen dadurch schnell
Engpésse entstehen, wenn die Anzahl der Anfragen auf einem Server steigt,
und zum anderen funktioniert das Netzwerk ohne die Server nicht. Somit gibt es
zentrale Angriffspunkte, um das gesamte Netzwerk einzuschrianken. Ein weiterer
Punkt ist die Vertraulichkeit der Daten. Dritte kénnen leicht von wenigen Stellen
aus das gesamte Netzwerk iiberwachen.

Dezentralisierte Netzwerke haben diese Probleme nicht. Sie sind sehr viel
robuster gegen Ausfiille und Uberwachung, da es keine zentralen Instanzen gibt.
Wenn wenige Knoten ausfallen, bleibt das Netzwerk weiterhin funktionsfahig.
In unstrukturierten Systemen entsteht das Problem des Overheads der Suche.
Im Gegensatz dazu stehen die strukturierten Netzwerke. DHT-Systeme (dt.:
verteilte Hashtabellen) bieten eine hashtabellendhnliche Funktionalitét an, bei
der Objekte auf Knoten abgebildet werden. Das System liefert auf die Anfrage
nach einem Objekt den Knoten, der es speichert.

Tapestry

-__ Mobiles
M Informationssystem Workstation

Workstation

_w— v Anfragen und Objekte

Abbildung 1.1: Die abstrakte Darstellung des mobilen Informationssystems,
das in dieser Arbeit entwickelt wurde.

'Eine Anfrage wird an alle Nachbarn weitergeleitet.



1 Einleitung

Im Zuge dieser Diplomarbeit wird ein mobiles Informationssystem (MIS)
entwickelt (siche Abbildung 1.1 fiir eine abstrakte Darstellung), das auf einer
dezentralisierten, strukturierten Infrastruktur aufbaut. Als Lokalisierungs- und
Routing-System liegt Tapestry zu Grunde. Das System kann seine Anwendung
unter anderem auf Konferenzen, Messen oder Workshops finden, wo sich Wis-
senschaftler, Techniker oder interessierte Menschen zusammenfinden, um neue
Technologien auszutauschen. Die meisten Wissenschaftler reisen mit Notebooks
an, auf denen sich oft themenrelevante Dokumente befinden. Um diese Doku-
mente auszutauschen, kénnen die Rechner iiber das mobile Informationssystem
verbunden werden. Eine zentralisierte Infrastruktur kam fiir dieses System nicht
in Frage, da das Netzwerk spontan aufgebaut wird und keine Server notwendig
sein sollen. Da die Rechner meist iiber WLAN verbunden sein werden, muss
mit geringen Bandbreiten gerechnet werden. Daher wurde kein unstrukturierter
Ansatz gewéhlt, denn der Suchaufwand ist dabei sehr hoch.

Das zentrale Interesse der Arbeit richtet sich auf die Verteilung der Daten
im Netzwerk durch Replikation. Damit soll in erster Linie die Verfiigbarkeit der
Daten verbessert werden. Das System legt dafiir selbstindig Kopien (Replika-
te) von Objekten auf verschiedenen Knoten im Netzwerk ab. Fillt ein Knoten
aus oder ist er iiberlastet, kann das Objekt von einem der anderen Knoten ge-
laden werden. Replikation erschwert jedoch Anderungsoperationen auf den im
Netzwerk befindlichen Daten, da ein Update auf einem Objekt auch auf alle Re-
plikate {ibertragen werden muss. Je mehr Replikate eines Objektes existieren,
desto schwieriger wird eine Anderungsoperation. Es werden in der Arbeit Stra-
tegien zur Verteilung der Daten und zum Durchfithren von Updates vorgestellt
und verglichen.

Die Arbeit ist folgendermaflen aufgebaut: Im Kapitel 2 werden verschiedene
Lokalisierungs- und Routing-Systeme vorgestellt. Auf Datenverteilungsmecha-
nismen und Replikation geht Kapitel 3 ein. Der konzeptionelle Aufbau und die
Funktionsweise des Systems werden in Kapitel 4 beschrieben. Kapitel 5 stellt die
konkrete Realisierung und Arbeitsweise des Prototypen vor. Ein Ausblick auf
Erweiterungs- und Verbesserungsmoglichkeiten gibt das Kapitel 6 der Arbeit.



Kapitel 2

Lokalisierung und Routing

In diesem Kapitel werden Lokalisierungs- und Routing-Systeme (kurz Lookup-
Service) vorgestellt. Das Tapestry-System dient als Grundlage fiir diese Diplom-
arbeit. Alle Systeme sind DHT-Systeme und bieten damit eine hashtabellen-
dhnliche Funktionalitdt, mit der Objekte auf Knoten im Netzwerk abgebildet
werden. Weiterhin bilden alle DHT's dezentralisierte, strukturierte Overlay- oder
Ad-hoc-Netzwerke. Es gibt somit keine zentralen Serverknoten, denn alle Kno-
ten im Netzwerk haben die gleichen Rollen.

2.1 Tapestry

Tapestry [ZKJO01] bietet die Moglichkeit, Nachrichten an Objekte oder Diens-
te mit einem ortsunabhéngigen Namen zu senden. Diese Nachrichten werden
zu einem Knoten geleitet, der eine Kopie (Replikat) des Objektes speichert und
dem Sender am dichtesten! ist. Auf den Replikationsbegriff geht Kapitel 3 niiher
ein. Tapestry basiert auf dem Plaxton-Schema, das 1997 in [PRR97] vorgestellt
wurde. Jeder Rechner bzw. Knoten im Netzwerk kann in dieser Struktur die
Rolle eines Servers, der Datenobjekte speichert, eines Routers, der Nachrich-
ten weiterleitet oder eines Clients, der Anfragen stellt, annehmen. Alle Objekte
und Knoten im Netz bekommen einen Identifikator (ID) in Form einer zufélligen
Bitkette bestimmter Lénge (in Tapestry 160bit). Diese Identifikatoren sind un-
abhéngig von der Position im Netz. Die Berechnung erfolgt in der Regel durch
Hashing-Algorithmen, wie beispielsweise SHA-1 [Rob95].

Fiir das Routing wird in jedem Knoten eine Routing-Tabelle (Nachbartabel-
le) gehalten, die die Nachbarn des jeweiligen Knotens speichert. Mit Hilfe dieser
Tabellen wird eine Nachricht inkrementell Zahl fiir Zahl zur Ziel-ID geroutet
(sieche Abbildung 2.1). Hierzu wird ein so genanntes Prafix-Routing verwendet.
Ein Knoten leitet eine Nachricht an einen Knoten weiter, dessen Knoten-ID das

!Dicht bezieht sich hier und im Rest der Arbeit auf die Entfernung im Netzwerk, die aus
den Latenzen zwischen Computern berechnet wird.
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Abbildung 2.1: Routing in Tapestry: Eine Nachricht wird von Knoten 3F70
zu 4598 gesendet. Das inkrementelle Routing verlauft wie folgt: 4*** = 45%*
= 459* = 4598, wobei die Sterne Platzhalter sind.

gleiche Préfix hat, wie die Objekt-ID. Das Préafix muss eine Zahl langer sein, als
das Prifix fiir den aktuellen Knoten.

Um ein auf Knoten S gespeichertes Objekt O im Netz einzufiigen bzw. zu
publizieren, sendet S eine Publikationsnachricht an den ,Wurzelknoten“ von
O. Der Wurzelknoten eines Objektes ist ein eindeutiger Knoten im Netz, der
die Wurzel des eingebetteten Baumes bildet?. Er speichert die Adresse vom
Server S, auf dem das Objekt O gefunden werden kann. Die Speicherung erfolgt
in Form eines so genannten Pointer-Mappings ID(O) — ID(S). Auf jedem
weiteren Knoten, der auf dem Pfad von S zur Wurzel liegt, wird das gleiche
Pointer-Mapping gespeichert. Sollten mehrere Server das Objekt O speichern,
wird in Plaxton nur das Pointer-Mapping mit der kleinsten Netzwerklatenz des
aktuellen Knotens zu S gespeichert, wihrend in Tapestry alle Pointer-Mappings
sortiert nach der Netzwerklatenz des aktuellen Knotens zu S gespeichert werden
[ZHS103]. Abbildung 2.2 zeigt einen Ausschnitt eines Tapestry-Netzwerkes.

Stellt ein Client eine Anfrage, sendet er eine Nachricht an ein Objekt O,
welche iiber den Wurzelknoten von O geroutet wird. Sobald die Nachricht auf
dem Weg zur Wurzel einen Knoten erreicht, der ein Pointer-Mapping mit der
gesuchten Objekt-ID enthélt, wird sie direkt zum Server, der O speichert, wei-
ter geleitet. Andernfalls wird sie einen Knoten weiter in Richtung der Wurzel
geleitet. Erreicht die Nachricht die Wurzel, ist garantiert, dass dort die Adresse
des Servers enthalten ist, der O speichert.

2.2 Pastry

Pastry ist Tapestry und Chord (siehe unten) sehr dhnlich. Auch hier wer-
den Knoten und Objekte mit zuféllig bestimmten Identifikatoren (Knoten-ID,
Objekt-ID) versehen, die ortsunabhéngig sind. Sie kénnen auch mit Hilfe von

2Ein solcher Baum existiert fiir jedes publizierte Objekt im Netzwerk. Die Knoten, die ein
Objekt speichern, bilden die Bldtter eines Baumes.
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L Wurzelknoten
— Knoten mit

Replikat
w7 Pointer— @
Mapping

_— Tapestry-
Netzwerk

Abbildung 2.2: Pointer-Mappings in einem Tapestry-Netzwerk

Hash-Funktionen wie SHA-1 [Rob95] iiber der IP Adresse oder des Public-Keys
des Knotens bestimmt werden und sind 128bit lang.

Das Routing erfolgt ebenso wie in Tapestry. Eine Nachricht wird zu dem
Knoten geleitet, dessen Knoten-ID numerisch am dichtesten an der Objekt-1D
liegt. Hierzu wird das in 2.1 beschriebene Préfix-Routing verwendet. Neben
der Routing-Tabelle verwaltet ein Pastry-Knoten eine Nachbarschaftsmenge M
und eine Blattmenge L. In M werden die |M| dichtesten (Netzwerkentfernung)
Knoten gespeichert. Diese Menge dient hauptséchlich der Speicherung von Lo-
kalitédtseigenschaften, zum Beispiel fiir den Aufbau der Routing-Tabelle. Die
Blattmenge L enthilt |L|/2 Knoten, die numerisch im Namensraum vor einem
Knoten stehen und |L|/2 Knoten, die im Namensraum folgen. Diese Menge wird
im Routing verwendet. Bevor eine Nachricht {iber das Préfix-Routing weiter-
geleitet wird, iiberpriift ein Knoten, ob sich die Ziel-ID in seiner Blattmenge
befindet.

Pastry beschrédnkt sich nur auf das Routing selbst. Das Einfiigen oder Lo6-
schen von Objekten in das Netzwerk bleibt der aufsetzenden Anwendung iiber-
lassen.

2.3 Bamboo

Bamboo ist eine freie Implementierung der Pastry-Protokolle, die an einigen
Stellen Optimierungen vorgenommen hat. Es ist auf das haufige Ein- bzw. Aus-
treten von Knoten in das Netzwerk spezialisiert [RGRT03]. Viele Systeme nei-
gen dazu, unter solchen Bedingungen durch den Mehraufwand an Nachrichten
zusammenzubrechen.

Jeder Knoten n hat eine Blattmenge, in der 2k Knoten enthalten sind, die n
im Namensraum direkt folgen bzw. vorausgehen. Periodisch sendet ein Knoten
seine Blattmenge zu einem zufillig ausgewihlten Nachbarn (push). Im Gegen-
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satz zu Pastry antwortet der Nachbar mit seiner eigenen Blattmenge (pull).
Dadurch wird das System robuster, da neue Knoten bzw. verschwundene Kno-
ten schneller von allen anderen bemerkt werden. In Abbildung 2.3 wird eine
Situation dargestellt, in der das Riicksenden der Blattmengen notwendig ist.
Wihrend der Ankunft der Knoten B und D ist C kurzzeitig nicht verfiigbar,
so dass er bei seiner Wiederkehr immer noch A und E als Nachbarn in der
Blattmenge hat. AuBlerdem haben B und D sich selbst als Nachbarn. Ohne
Riicksenden der Blattmengen erfahrt C' nie von B und D und behélt immer
eine falsche Blattmenge.

Abbildung 2.3: Blattmengen in Bamboo: £ = 1. Das Senden und Riicksenden
ist notwendig, da die Blattmenge von C sonst falsch bleibt.

Durch das Trennen von Netzwerkein- bzw. austritten vom Synchronisieren
der Nachbarschaftsinformationen entsteht beim Eintritt vieler Knoten sehr viel
weniger Netzwerkverkehr, als wenn jeder Knoten allen anderen seine Ankunft
mitteilen wiirde.

2.4 Chord

Der Schwerpunkt in Chord [SMK™01] liegt auf einem verteilten Suchproto-
koll, durch das eine hashtabellendhnliche Funktionalitdt angeboten wird, in
dem Schliissel auf Knoten abgebildet werden. Jeder Knoten und jeder Schliis-
sel im Netz bekommt einen m-bit Identifikator, der durch eine Hash-Funktion
wie SHA-1 [Rob95] berechnet wird. Die Identifikatoren werden in einem Kreis
modulo 2™ angeordnet. Ein Schliissel £ wird dem ersten Knoten zugeordnet,
der den gleichen Identifikator wie k£ hat oder im Identifikatorraum (im Uhrzei-
gersinn) folgt. In Abbildung 2.4 ist ein Identifikatorenkreis mit neun Knoten
dargestellt.

Jeder Knoten verwaltet eine Routing-Tabelle mit maximal m Zeigern auf
Knoten, die im Namensraum folgen. Der ite Eintrag von Knoten n enthélt den
ersten Knoten, der n im Identifikatorkreis nach 2! folgt (n + 2° n + 2%, ...,
n+2m~1). Stellt ein Client eine Anfrage an einen Knoten n, iiberpriift dieser, ob
der iibergebene Schliissel k£ zwischen dem Knoten und seinem Nachfolger liegt
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N1o[ k1o |

N12

Abbildung 2.4: Ein Identifikatorenkreis mit 9 Knoten und 5 Schliisseln

(k € (n,n.nachfolger]). Ist das der Fall, wird n.nachfolger zuriickgegeben.
Andernfalls wird die Anfrage an den ersten Knoten aus der Routing-Tabelle
von n weitergeleitet, der einen kleineren Identifikator als k& hat.

Der Hauptunterschied zwischen Chord und Tapestry ist, dass in Chord kein
Zusammenhang zwischen der Entfernung im Identifikatorkreis und der eigentli-
chen Entfernung im Netzwerk besteht. Dadurch entsteht die Moglichkeit, dass
im Overlay-Netzwerk Routen physikalisch sehr lang sind.

2.5 Content-Addressable Network

Ein Content-Addressable Network [RFH*01] (CAN, dt. inhaltsadressierbares
Netzwerk) bietet wie die anderen Systeme eine hashtabellendhnliche Funktio-
nalitét in einer verteilten Infrastruktur an. Der Kern ist ein virtueller d-di-
mensionaler kartesischer Koordinatenraum auf einem d-Ring. Der Raum ist so
unterteilt, dass jedem Knoten im Netz ein Bereich zugeteilt ist. In diesem vir-
tuellen Koordinatenraum werden Schliissel-Wert-Paare (k, v) gespeichert. Um
einen Wert v zu einem Schliissel k£ zu speichern, wird k mittels einer unifor-
men Hash-Funktion auf einen Punkt p im Koordinatenraum abgebildet. Das
Schliissel-Wert-Paar (k, v) kann dann auf dem zugeordneten Knoten gespei-
chert werden. Beim Zugriff auf den Wert v eines Schliissels k, kann ein Knoten
mit derselben Hash-Funktion iiber & den Punkt p berechnen, der dem speichern-
den Knoten zugeordnet ist. Ein Beispiel fiir ein CAN-Netzwerk zeigt Abbildung
2.5.

Alle Knoten in einem CAN haben eine Routing-Tabelle, in der die Nach-
barknoten und ihre Bereiche verzeichnet sind. Die Bereiche von Nachbarknoten
im Koordinatenraum grenzen an den Bereich des Knotens. Eine CAN Nachricht



2 Lokalisierung und Routing

6 2
3 1 5
oyl

""" * Routing—Pfad

Abbildung 2.5: Ein Content-Addressable Network: Ein 2-d-Raum mit einem
Routing-Pfad von Knoten 1 zum Punkt (z,y).

enthélt die Zielkoordinaten, so dass ein Knoten eine Nachricht an den Nachbarn
weiterleitet, dessen Koordinaten am dichtesten an den Zielkoordinaten liegen.
Dieses Vorgehen wird solange wiederholt, bis die Nachricht ihr Ziel erreicht.

2.6 Lokalisierung und Routing im mobilen In-
formationssystem

Als Grundlage des Peer-to-Peer-Netzwerksystems dieser Arbeit wurde Tapestry
gewihlt. Die folgenden Griinde sind dafiir ausschlaggebend:

Die Publikation und Lokalisierung von Objekten wurde umgesetzt.

Eine gut getestete und mehrfach eingesetzte Implementierung in Java exis-
tiert als Freeware.

Es sind gute Dokumentationen zur API und zur Verwendung vorhanden.

e Das zu entwickelnde Replikationssystem (in den folgenden Kapiteln be-
schrieben) kann sehr gut mit Tapestry umgesetzt werden.

In den folgenden Kapiteln werden verschiedene Strategien und Systeme zur
Replikation von Daten in verteilten Systemen sowie das Konzept und die Rea-
lisierung des Prototypen im Rahmen dieser Arbeit erldutert.



Kapitel 3

Replikation

Der Begriff Replikation taucht in verschiedenen Bereichen der Wissenschaft
auf, beispielsweise der Genetik, verteilten Datenbanken oder Peer-to-Peer-Netz-
werken. Im Allgemeinen bedeutet er Vervielfiltigung oder Verteilung. In dieser
Arbeit wird von folgender Definition fiir Netzwerke ausgegangen.

Definition 3.0.1 (Replikation) Die Replikation einer Datei oder eines Ob-
jektes in einem Netzwerk ist die Vervielfdltigung der Datei auf mehrere Knoten
des Netzwerkes. Der Grad der Replikation ist die Gesamtanzahl aller Replikate
einer Datei im Netzwerk.

Es gibt verschiedene Griinde fiir die Replikation von Objekten in Peer-to-
Peer-Netzwerken. In erster Linie soll die Qualitat des Dienstes (engl.: Quality
of Service, QoS) verbessert bzw. optimiert werden [OSS03a, OSS03b, OSS03c,
CKKO02]. Dazu zihlt beispielsweise die Verfiigharkeit von Objekten, der Durch-
satz im Netzwerk beim Laden eines Objektes, die Aktualitdt eines Objektes.
Tritt ein Knoten in ein Netzwerk ein und publiziert lokal gespeicherte Objekte,
sollen diese nach Moglichkeit auch nach seinem Austritt, der unter anderem
durch Netzfehler ausgelost werden kann, verfiigbar sein. Die Anforderungen an
die Replikation sind anwendungsspezifisch. Verteilte Dateisysteme wie Ocean-
Store [BCET99], CFS [DKK™'01] oder FarSite [ABC*02] haben einen hohen
Durchsatz beim Download von Daten und hohe Verfiigbarkeiten als Anforde-
rung. Verteilte Datenbanken versuchen, niedrige Zugriffszeiten und eine hohe
Fehlertoleranz zu erreichen [BD96]. Eine Anwendung, die beispielsweise XML-
Dokumente speichert, wird Anfragen verteilen, um niedrige Antwortzeiten zu
erreichen, statt die Downloadgeschwindigkeiten zu optimieren. File-Sharing Sys-
teme versuchen den grofitmoglichen Inhalt zu bieten, d.h. so viele Dokumente
wie moglich im Netzwerk zu halten. Gleichzeitig soll ein hoher Durchsatz erreicht
werden. Andere Systeme konnen versuchen, die Verfiigbarkeit ganzer Objekt-
gruppen zu erhéhen, in dem zusammenhéngende Objekte zusammen gespeichert
werden [BDETO00].

10
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Durch Replikation werden jedoch Anderungsoperationen (Updates) auf Ob-
jekten schnell sehr aufwendig, da bei einer Anderung eines Objektes auch al-
le Replikate aktualisiert werden miissen. Wird beispielsweise eine 1-Kopien-
Aquivalenz [BD96] gefordert, wird der Aufwand weiter gesteigert. Dabei soll
sich das System verhalten, als wire nur eine einzige Kopie eines Objektes im
Netzwerk, d.h. alle Replikate miissen konsistent zueinander sein. Die Gefahr
von Inkonsistenzen steigt somit durch Replikation. In [BD96] wird ein Ziel-
konflikt der Replikationskontrolle beschrieben. Einerseits soll die Verfiigharkeit,
Zugriffszeit oder der Durchsatz erhoht werden, andererseits soll der Aufwand bei
Updates gering sein, und die Daten sollen konsistent bleiben (siehe Abbildung
3.1). Befinden sich viele Replikate im Netzwerk, verringert sich die Antwortzeit

Hohe Verfugbarkeit, niedrige
Zugriffszeit, hoher Durchsatz

—* groBe Kopienanzahl

Ziel-

Minimierung des konflikt

Erhaltung der

Anderungsaufwandes Datenkonsistenz

—™ kleine Kopienanzahl / \ —™ kleine Kopienanzahl

—™ mdglichst wenig Replikate —™ mdglichst viele Replikate
synchron halten synchron aktualisieren

Abbildung 3.1: Der Zielkonflikt der Replikationskontrolle (aus [BD96])

bei Lesezugriffen und erhoht sich bei Schreibzugriffen.

Es gibt eine Reihe von Kriterien, die in dieser Arbeit aufgestellt und nach
denen Systeme und Algorithmen zur Replikation untersucht werden. Folgendes
Szenario ist vorstellbar: Auf einer Konferenz sind die Teilnehmer per Notebook
an ein Netzwerk angeschlossen und konnen auf einen Dokumentenserver zugrei-
fen. Ein Grofiteil aller Zugriffe auf die Dokumente des Servers sind lesender Art,
hauptséachlich vor und nach den Vortridgen. Wahrend der Vortrige sinken diese
Zugriffe, und die Vortragsfolien werden héufig gedndert, so dass sich die Anzahl
der Schreibzugriffe erh6ht. Nach den Vortréagen gehen die Schreibzugriffe auf ein
Minimum zuriick und die Lesezugriffe pegeln sich auf einem gewissen Level ein.

Die vorhandene Struktur kann durch das mobile Informationssystem ersetzt
werden. Dadurch fallt der Dokumentenserver weg und alle Dokumente sind auf
den Computern im Netzwerk gespeichert.
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3.1 Kriterien fiir Replikationssysteme

Im Folgenden werden Kriterien aufgestellt, die fiir Replikationssysteme relevant
sind. Die Algorithmen aus Abschnitt 3.3 werden an Hand dieser Kriterien be-
trachtet.

@ Replikationsverhalten
@ Wissensbasis

@ Qualitatsbedingungen

@ Replikationsdaten

@ Granularitat

3.1.1 Replikationsverhalten

Andert das Replikationssystem bei Anderungen des Nutzerverhaltens sein eige-
nes Verhalten? Wie im Szenario beschrieben, konnen zu verschiedenen Tageszei-
ten mehr Lesezugriffe oder mehr Schreibzugriffe auftreten. Haben Replikations-
systeme ein statisches, dynamisches oder adaptives Replikationsverhalten? Sta-
tisch bedeutet fest, das heifit keine dnderbaren Parameter beeinflussen die Re-
plikation. Dynamische Verfahren hingegen haben Parameter, die die Replikation
beeinflussen und die verdnderbar sind. Die Dynamik besteht darin, diese Para-
meter an Hand des Nutzerverhaltens anzupassen. Bei einem adaptiven Verfah-
ren werden nicht nur Parameter gedndert, sondern die gesamte Vorgehensweise
der Replikation unter bestimmten Voraussetzungen. Wird von einem Replikati-
onsmodell mit Parametern ausgegangen, bedeutet statisch, dass die Parameter
fest sind, dynamisch, dass sie geéndert werden und adaptiv, dass sich das Re-
plikationsmodell selbst &ndert.

3.1.2 Wissensbasis

Welches Wissen ist fiir die Verteilung notwendig: Kein Wissen, lokales oder glo-
bales Wissen? Reicht lokales Wissen aus, beispielsweise wenn ein Knoten nur
Informationen iiber sich und seine Nachbarn besitzt, oder ist globales Wissen
notig, bei dem ein Knoten die gesamte Netzwerkstruktur und das gesamte Re-
plikationsschema kennen muss?
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3.1.3 Qualitidtsbedingungen

Gibt es Qualitatsbedingungen (QoS)? Folgende Qualitéitsbedingungen sind iib-
lich:

e Mindestverfiigharkeit eines Objektes

e Maximallatenz beim Zugriff auf ein Objekt

Mindestdurchsatz beim Download eines Objektes

Fehlertoleranz, eine gewisse Anzahl an Knoten kann ausfallen ohne Da-
tenverlust im Netzwerk

Mindestqualitéit eines Objektes (zum Beispiel ein Musiktitel bei einer
Musik-Tauschborse)

Sind solche Bedingungen definierbar?

3.1.4 Updates

Wie werden Updates realisiert? Wie werden Anderungen an einem Objekt auf
all seine Replikate iibertragen? Sind Updates iiberhaupt moglich? Wird eine
Versionierung verwendet, bei der bei einem Update eine neue Version eines Ob-
jektes erzeugt wird? Ein Nutzer konnte in diesem Fall bei der Suche nach einem
Dokument eine Mindestversion als Qualitdtsbedingung angeben, so dass eine ge-
wisse Aktualitdt des Dokumentes gewéhrleistet ist. Oder es existiert immer nur
die neuste Version eines Objektes im Netzwerk (Ein-Kopien-Serialisierbarkeit).
Dadurch stellt sich die Frage nach der Konsistenz.

3.1.5 Konsistenz

Konsistenz bedeutet Widerspruchsfreiheit. Es wird auch von semantischer Inte-
gritat gesprochen. Das bedeutet beispielsweise fiir eine Datenbank, dass Daten
logisch richtig und alle Konsistenzbedingungen erfiillt sind. Die tatsachlichen
Gegebenheiten miissen mit der Abbildung in Form der Daten iibereinstimmen.
Gibt es Konsistenz- oder Integritétsbedingungen? Ahnlich wie bei konku-
rrierenden Transaktionen in Datenbanksystemen, die auf gleiche Objekte zu-
greifen konnen, konnen in einem Peer-to-Peer-Netzwerk mehrere Knoten zu-
gleich versuchen, ein Objekt zu aktualisieren. Wie werden nach einem Update
die Replikate aktualisiert? Miissen alle Replikate sofort aktualisiert werden oder
nach und nach? Léasst man veraltete Versionen von Replikaten moglicherweise
einfach verfallen? Wann ist ein Netzwerk in einem konsistenten Zustand?
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3.1.6 Replikationsdaten

Was wird in dem System repliziert? Werden die Objekte oder nur Metadaten zu
den Objekten verteilt? Metadaten sind Informationen iiber die Objekte selbst,
wie zum Beispiel der Autor eines Artikels, der Verlag eines Buches oder der
Interpret eines Musiktitels. Sie konnen auch statistische Informationen enthal-
ten, wie beispielsweise die Anzahl aller Zugriffe, die Zugriffsrate, die Hitrate, die
Fehlrate, die Anzahl der Anfragen und Updates oder den Grad der Verteilung.

Die Frage nach den Replikationsdaten stellt sich unabhéngig vom verwende-
ten Algorithmus zur Verteilung von Objekten. Diese Frage stellt sich bei kon-
kreten Systemen und wird fiir das mobile Informationssystem dieser Arbeit
in Kapitel 4 genauer betrachtet. Systeme wie OceanStore [BCET99], FarSite
[ABC*02], CFS [DKK"01], Freenet [CSWHO01] und andere replizieren nur die
Objekte selbst, wihrend hier sowohl Metadaten als auch die Objekte repliziert
werden.

3.1.7 Granularitat

Welche Granulate gibt es? In Datenbanksystemen wird {iblicherweise auf Men-
gen von Objekten zugegriffen. Wie wird der Zugriff in Peer-to-Peer-Netzwerken
realisiert: Per Menge, direkt auf ein Objekt oder auf Teile des Objektes?

Auf die Frage der Granularitdt wird im folgenden Abschnitt eingegangen.
Das mobile Informationssystem repliziert ganze Objekte. Somit kann nur auf
ganze Objekte, nicht auf Mengen oder Teile davon zugegriffen werden. Die ande-
ren Kriterien werden in Abschnitt 3.3 im Zusammenhang mit den betrachteten
Algorithmen behandelt.

| Verteilung im Netzwerk | |

o ] o

Abbildung 3.2: Erasure Codes
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3.2 Granularitit in Peer-to-Peer-Netzwerken

Grundlegend gibt es zwei verschiedene Moglichkeiten, Datenobjekte in einem
Peer-to-Peer-Netzwerk zu verteilen:

e objektweise und
e blockweise.

Beim objektweisen Vorgehen werden ganze Datenobjekte repliziert, wahrend
diese bei der blockweisen Verteilung in einzelne Blocke zerlegt und nachfolgend
verteilt werden.

Eine Technik des blockweisen Verteilens und der redundanten Speicherung
sind die Erasure Codes [WK]. Abbildung 3.2 stellt die Vorgehensweise dar. Man
zerlegt ein Objekt in m Teile und kodiert sie in n Teile, wobei n > m ist. Danach
werden die erzeugten n Fragmente im Netzwerk verteilt. Nun kann das Objekt
aus beliebigen m Fragmenten zusammengesetzt werden.

objektweise | blockweise
XML | O
MP3 O [ |
Video ] [ |
Bilder [ | [ |
PDF | |

Tabelle 3.1: Verteilung verschiedener Objekttypen

Die Tabelle 3.1 stellt einige bekannte Objekttypen dar. XML-Dokumente
werden am sinnvollsten objektweise repliziert, wenn beispielsweise eine Voll-
textsuche auf diesen Objekten durchgefiihrt werden soll. Bei einer blockweisen
Verteilung, bei der ein Knoten normalerweise nur einen Teil des Dokumentes
speichert, wird eine Volltextsuche sehr aufwendig, da erst das komplette Ob-
jekt zusammengesetzt werden muss. Speichert ein Knoten hingegen das ganze
Objekt, konnen solche Suchanfragen leicht umgesetzt werden.

Bei PDF-Dokumenten bieten sich beide Verfahren an. Auf der einen Seite
handelt es sich um Bindrdaten, die nicht fiir eine gewohnliche Volltextsuche
geeignet sind. Auf der anderen Seite gibt es Konverter, die PDF-Dokumente
zu ASCII-Dokumenten umwandeln und somit eine Volltextsuche ermoglichen
konnen.

Fiir die meisten Multimediadaten hingegen ist das blockweise Verteilen bes-
ser geeignet, da grofle Objekte langer brauchen um repliziert zu werden. Bei
solchen Daten lésst sich durch das Zerlegen der Objekte ein hoher Grad an Pa-
rallelitét beim Verteilen als auch beim Laden eines Objektes aus dem Netzwerk
erreichen. Verschiedene Teile des Objektes konnen von verschiedenen Knoten
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zugleich geladen werden. Aulerdem lassen sich die verfiigbaren Speicherplatzres-
sourcen besser balancieren. Ein weiterer Vorteil blockweiser Replikation ist die
einfache Umsetzung von Cache-Speichern, da nicht mit verschieden grofien Ob-
jekten, sondern mit einheitlichen Blocken gearbeitet werden kann. Bei Bilddaten
sind beide Formen der Verteilung vorstellbar. Da es sich meist um kleine Ob-
jekte handelt, kann auch eine objektweise Replikation eingesetzt werden.

Wenn eine Anwendung ganze Objekte benotigt, besteht ein Nachteil dieser
Verteilungsart. Mindestens ein Knoten pro Block (oder bei Erasure Codes m von
n Knoten, die Blécke speichern) muss mit dem Netzwerk verbunden sein, um ein
Objekt aus dem Netz zu laden [BMSV02]. Soll zum Beispiel ein PDF-Dokument
oder ein Bild dargestellt werden, muss die gesamte Datei heruntergeladen wer-
den.

Das OceanStore System [BCE199] setzt blockweise Replikation ein. Bei dem
System dieser Arbeit handelt es sich um ein mobiles System. Die Anzahl der
Knoten wird héufig variieren. Die Objekte im Netzwerk sind hauptséachlich wis-
senschaftliche oder technische Arbeiten oder Vortragsfolien und werden meist
klein sein. Deshalb ist die objektweise Replikation hier besser geeignet. In einem
Umfeld, in dem Knoten héufig ein- und austreten, sinkt die Wahrscheinlichkeit,
dass alle fiir einen Objektdownload benétigten Knoten gleichzeitig online sind.
Solch eine Situation kommt der gleich, dass das Objekt gar nicht im Netzwerk
vorhanden ist. Es sollen spater Anfragen und Volltextsuchen auf Dokumenten
im Netzwerk durchgefiihrt werden. Diese sind dann unmdéglich.

3.3 Replikationsalgorithmen

Dieser Abschnitt handelt von Algorithmen und Strategien, mit deren Hilfe die
Verteilung von Objekten, das heifit das Erzeugen von Replikaten, in einem Netz-
werk vorgenommen werden kann. Es stellen sich immer die Fragen, welche Ob-
jekte zu replizieren sind und auf welchen Knoten die Replikate gespeichert wer-
den sollen. Da sich die Replikationsbedingungen dynamisch &ndern, muss das
Replikationsschema eines Objektes dynamisch angepasst werden.

In [OSS03a] wurde ein Replikationsmodell unter drei Aspekten entwickelt:

e Welche Objekte sollen repliziert werden?
e Wie viele Replikate sollen angelegt werden?

e Wo sollen die Replikate gespeichert werden? (Replica Placement Problem
[OSS03c])

Das Modell besteht aus zwei Phasen: Proactive und On-demand. Die Proactive-
Phase lauft vor der Anfrage an ein Objekt bei der Initialisierung eines Knotens
ab. Die On-demand-Phase hingegen lduft zur Laufzeit ab. In der Proactive-
Phase wird von jedem Objekt eine feste Anzahl von Replikaten angelegt. In
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der On-demand-Phase werden Anzahl und Orte der Replikate fiir ein Objekt
dynamisch bestimmt. Es wird von einem dynamischen Replikationsschema oder
dynamischen Replaktionsmanagement [RIF02, WJH97] gesprochen. Ein Repli-
kationsschema fiir ein Objekt ist die Menge an Knoten, die ein Replikat des
Objektes speichert. Verschiedene Objekte konnen verschiedene Verfiigharkeits-
anforderungen haben, die in vielen Systemen aus der Popularitdt bestimmt wer-
den. Je populérer ein Objekt wird, das heifit je mehr Anfragen auf ein Objekt
gestellt werden, desto mehr Replikate werden erzeugt. Das Replikationsverhal-
ten wird dynamisch durch die Popularitdt beeinflusst. Zur Bestimmung der
Orte, das heilt der Knoten zur Speicherung der replizierten Objekte, werden je
nach Replikationsalgorithmus verschiedene Parameter, wie Kapazitéiten (Spei-
cherplatz, Bandbreite der Anbindung usw.) und Uptime der Knoten bestimmt
und verwendet.

In den néchsten Abschnitten werden verschiedene Algorithmen vorgestellt,
die meist in der On-demand-Phase eingesetzt werden kénnen.

3.3.1 Heuristische Algorithmen

In [OSS03a] werden fiinf heuristische Algorithmen zur Erzeugung eines Repli-
kates auf einem Knoten vorgestellt.

1. Random: Ein Knoten wird zufillig ausgewéhlt.

2. HighlyUpFirst (HUF): Der Knoten mit der hochsten Uptime wird ausge-
wahlt.

3. HighlyAvailableFirst (HAF): Nach der Berechnung der Verfiigharkeiten
wird der Knoten mit der hochsten Verfiigbarkeit ausgewéhlt. Die Verfiig-
barkeit (engl.: availability) wird als steuerbarer, iberwachbarer Parameter

des QoS definiert (Konzept des QoA (Quality of Availibility) [OSS01]).

4. Combined: In der Kombination aus HighlyUpFirst und HighlyAvailable-
First werden die Durchschnittswerte der Uptime und Verfiigbarkeit fiir
alle Knoten berechnet. Danach werden die Knoten ausgewihlt, die beide
Werte iiber dem Durchschnitt haben. Zwischen diesen wird dann erst der
Uptime, dann der Durchschnittswert verglichen.

5. Local: Ein Knoten erzeugt oder ersetzt ein Replikat zur Laufzeit in seinem
lokalen Speicher. Beim Ersetzen wird entweder der LRU (Last Recently
Used) oder der MFU (Most Frequently Used) Algorithmus verwendet.

Der Local-Algorithmus kann mit den ersten vier Algorithmen kombiniert wer-
den, &hnlich wie in den Top-K LRU/MFR-Algorithmen, die im folgenden Ab-
schnitt beschrieben werden. Wird beispielsweise durch HighlyUpFirst ein Kno-
ten zur Speicherung eines Replikates bestimmt, fithrt er den Local-Algorithmus
zur Erzeugung des Replikates aus.
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Die Algorithmen HighlyUpFirst, Highly AvailableFirst und Combined beno-
tigen globales Wissen iiber die Netzwerkstruktur, um die entsprechenden Kno-
ten zur Speicherung der Replikate zu finden. In einem Netzwerk mit haufigen
Ein- und Austritten von Knoten und sich dadurch sténdig &ndernder Struk-
tur oder sehr groflen Netzwerken mit Millionen von Knoten ist in der Regel
kein solches globales Wissen vorhanden. Beim Random-Algorithmus und beim
Local-Algorithmus wird nur lokales Wissen benotigt.

Das Replikationsschema &ndert sich mit dem Nutzerverhalten. Je populé-
rer ein Objekt wird, desto mehr Replikate werden erzeugt. Dabei werden nur
Lesezugriffe betrachtet.

Fiir Updates wurden keine Vorkehrungen getroffen und Qualitétsbedingung-
en fiir Objekte sind nicht definierbar. Allerdings haben Qualitdtsbedingungen,
wie Latenz oder Kapazitiaten, Einfluss auf die Platzierung der Replikate.

3.3.2 Top-K LRU/MFR

In [KRT02] werden der Top-K LRU und der Top-K MFR-Algorithmus vorge-
stellt. Beide hiéngen von der Popularitéit eines Objektes ab. Es gibt fiir jedes
Objekt o eine Liste von Knoten iy, ...,ix, die als Speicherorte fiir o in Frage
kommen. Diese Liste muss von dem darunter liegenden Lookup-Service, wie Ta-
pestry [ZKJ01] oder Chord [SMK™*01] bestimmt werden. Die Replikation eines
Objektes erfolgt bei einer Anfrage auf dem Knoten, bei dem die Anfrage ein-
geht. Beim Top-K LRU-Algorithmus (Algorithmus 1, Abbildung 3.3) fragt ein

Abbildung 3.3: Der Top-K LRU-Algorithmus

Knoten n bei i; nach dem Objekt o. Wenn ¢; es gespeichert hat, erhélt n das
Objekt von 7;. Hat i1 o nicht gespeichert, fragt i; die restlichen K — 1 Knoten
nach o. Wenn einer der Knoten o speichert, bezieht i; das Objekt, speichert ein
Replikat in seinem lokalen Speicher und iibertriagt es an n. Andernfalls 1adt i,
o von einer externen Quelle, speichert auch ein Replikat oder gibt einen Fehler
zuriick, wenn es nicht verfiighar ist. Im Falle von Speicherproblemen wird der
LRU-Algorithmus verwendet, um ein oder mehrere andere replizierte Objekte
zu verdrangen. Es kann passieren, dass iiber dieses Verfahren ein Objekt auf ei-
nem Knoten gespeichert ist, aber bei einer Anfrage nicht gefunden wird, weil K
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zu klein gew#hlt wurde, jedoch wird in [KRT02] gezeigt, dass die Wahrschein-
lichkeit bei der richtigen Wahl von K gering ist.

1: n ermittelt 71, den ersten moglichen Speicherort fiir o, mittels des zu Grunde
liegenden Lookup-Services

2: n fragt iy nach o

3: if ¢; hat o nicht then

4 11 bestimmt 79, ..., ix und fragt jeden der K — 1 Knoten nach o

5 if einer der Knoten i, ...,ix hat o then

6 11 bekommt o von diesem Knoten

7 else

8 71 bekommt o von auflen

9 end if
10: if der lokale Speicher von ¢, ist zu voll fiir o then
11: 11 verdrangt Objekte nach dem LRU Prinzip, bis genug Platz fiir o

vorhanden ist

12: end if
13: 11 speichert eine Kopie von o in seinem lokalen Speicher
14: end if
15: ¢; iibermittelt o an n

Algorithmus 1: Top-K LRU

Der Algorithmus bietet keine Updatestrategien. Mittels der durch den Look-
up-Service gelieferten Listen von Knoten sind zwar einige mogliche Speicherorte
fiir Replikate bekannt, jedoch sind es erstens nicht alle und zweitens besteht
keine Sicherheit, dass ein Knoten ein Replikat speichert.

Das Replikationsverhalten ist wie bei den vorangegangenen Algorithmen ab-
héngig vom Nutzerverhalten. Steigen die Lesezugriffe auf ein Objekt an, er-
weitert der Algorithmus das Replikationsschema. Schreibzugriffe werden nicht
betrachtet.

Das benotigte Wissen ist anndhernd lokal. Es wird nur die Liste der Spei-
cherkandidaten fiir ein Objekt vom Lookup-Service benotigt.

Qualitéitsbedingungen lassen sich bei Top-K LRU nicht definieren. Die An-
zahl der Replikate je nach Popularitéit eines Objektes ist fest mit dem Algo-
rithmus verankert. Die Wahl eines Wertes fiir K beeinflusst die Moglichkeit,
ein repliziertes Objekt im Netzwerk zu finden, ohne es von auflerhalb laden zu
miissen. Dadurch kann die Antwortzeit gesenkt werden.

Mit dem Top-K MFR-Algorithmus (Algorithmus 2, Abbildung 3.4) kann ei-
ne bessere Antwortzeit des Systems erzielt werden. Das wurde durch Versuche
in [KRTO02] gezeigt. Bei diesem Verfahren speichert jeder Knoten ¢ eine Tabelle
iiber alle Objekte o, zu denen Anfragen eingegangen sind, und Schitzungen der
Anfrageraten A, (7). Im einfachsten Fall ist A,(¢) die Anzahl aller Anfragen auf
Objekt o, die 7 erhalten hat, dividiert durch die Uptime von 7. Jeder Knoten
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Abbildung 3.4: Der Top-K MFR-Algorithmus

i speichert die Objekte o mit der hochsten Anfragerate A,(i), wobei so viele
Objekte wie moglich gespeichert werden. Wenn eine Anfrage auf o bei i eingeht,
wird A, (i) aktualisiert. Muss ¢ nach dem MFR-Algorithmus das Objekt o spei-
chern, wird es von einer externen Quelle geladen und méglicherweise werden
andere Objekte nach MFR verdringt, wenn es nicht vorhanden ist. Will ein
Knoten n ein Objekt o beziehen, stellt er sequentiell Anfragen an die Knoten i,
bis i und stoppt, wenn sich das Objekt im lokalen Speicher eines der Knoten
befindet. Dabei aktualisiert jeder Knoten sein A, (7). Sollte n o nach K Schritten
nicht erhalten haben, wird o von einer externen Quelle geladen, aber nicht im
lokalen Speicher abgelegt.

1. k=1

2: while £ < K und n hat o noch nicht bekommen do

3: n bestimmt i mit Hilfe des Lookup-Services

4: n fragt 7; nach o

5: iy, aktualisiert \,(ix)

6: if 7;, hat o then

7: i Uibertragt o an n

8: else if 7, hat o nicht, sollte es aber nach MFR haben then
9: 1), bekommt o von auflen

10: if der lokale Speicher von iy, ist zu voll fiir o then

11: ir, verdrangt Objekte o' mit niedrigen A, (ix)-Werten nach dem

MFR Prinzip, bis genug Platz fiir o vorhanden ist
12: end if

13: i speichert eine Kopie von o in seinem lokalen Speicher
14: i libertragt o an n
15: end if

16: k=k+1
17: end while

Algorithmus 2: Top-K MFR
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Top-K MFR hat bis auf die bessere Geschwindigkeit die gleichen Eigenschaf-
ten wie Top-K LRU. Es werden nur Leseoperationen betrachtet, keine Schreib-
operationen, um das Replikationsschema eines Objektes anzupassen. Die Wis-
sensbasis ist die Liste moglicher Knoten fiir die Speicherung der Replikate eines
Objektes. Updates werden nicht realisiert und Qualitdtsbedingungen sind nicht
definierbar. Eine sehr kleine Wahl von K kann allerdings die Anzahl der Repli-
kate verringern und die Antwortzeit bei Objektanfragen negativ beeinflussen.

3.3.3 ADR

Ein weiterer Algorithmus namens ADR (Adaptive Data Replication) wird in
[WJH97| vorgestellt. Dieser Algorithmus dndert das Replikationsschema in Ab-
héngigkeit von den Lese- und Schreibzugriffen (Read-Write-Pattern) auf ein
Objekt. Je nach Situation wird die Strategie angepasst (adaptives Verhalten),
so dass sich das Schema sowohl vergréfSern als auch verkleinern kann. Es wird
versucht den Kommunikationsaufwand zu senken, um die Geschwindigkeit des
Systems zu steigern. Da ein lokaler Lesezugriff schneller und billiger ist als
ein Zugriff auf einen anderen Knoten im Netzwerk, sind viele Replikate in ei-
nem Netzwerk mit vielen Lesezugriffen von Vorteil. Bei einem Schreibzugrift
miissen auch alle Replikate geschrieben werden. In einem Netzwerk mit vie-
len Schreiboperationen bedeuten viele Replikate deshalb einen hohen Kommu-
nikationsaufwand. Der ADR-Algorithmus erhoht bei Lesezugriffen die Anzahl
der Knoten im Replikationsschema, wihrend diese bei Schreibzugriffen gesenkt
wird. Es wird dabei kein gesamtes globales Wissen {iber die Netzwerkstruktur
oder ein Replikationsschema vorausgesetzt. Das bedeutet, ein Knoten bend-
tigt nur Informationen iiber seine Nachbarn. Der Algorithmus arbeitet nur auf
Baumnetzwerken. Daher diirfen keine Kreise im Netzwerk enthalten sein. Bei
einem Lesezugriff wird von dem néchsten verfiigharen Replikat gelesen. Bei ei-
nem Schreibzugriff werden alle Replikate aktualisiert. Ein Replikationsschema
wird periodisch nach einem bestimmten Zeitraum von einigen Knoten gedndert.
Zur Bestimmung, welche Anderungen durchgefiihrt werden sollen, werden drei
Tests verwendet: Der Expansionstest, der Kontraktionstest und der Schalttest.
Der ADR-Algorithmus ist in Algorithmus 3 dargestellt.

Der Ezpansionstest wird auf jedem R-Nachbarknoten n ausgefiihrt, wobei
fiir jeden Nachbarn ¢ von n {iberpriift wird, ob ¢ mit in das Replikationsschema
aufgenommen wird. Ein R-Nachbarknoten ist ein Knoten, der im Replikations-
schema R enthalten ist und einen oder mehrere Nachbarn hat, die nicht in R
sind. Dabei werden die Leseanfragen auf das entsprechende Objekt von ¢ nach
n mit den Schreiboperationen verglichen, die n von allen Knoten (aufler i) er-
halten hat. Sind in der letzten Zeitperiode mehr Leseanfragen aufgetreten, wird
7 in das Schema aufgenommen und das Objekt zu ¢ gesendet.

Der Kontraktionstest wird auf jedem Knoten n ausgefiihrt, der am Rand
des Replikationsschemas liegt und damit ein R-Randknoten ist. Das heif3t, er
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1: if n ist ein R-Nachbarknoten und kein R-Randknoten then

2: n fithrt den Expansionstest aus

3: else if n ist ein R-Randknoten und kein R-Nachbarknoten then
4: n fiihrt den Kontraktionstest aus

5. else if n ist ein R-Nachbarknoten und ein R-Randknoten then
6: n fiihrt den Expansionstest aus

7: if der Expansionstest schlédgt fehl then

8: n fithrt den Kontraktionstest aus

9: end if

10: else if R = {n}, d.h. n hat keine Nachbarn, die zu R gehéren then
11: n fithrt den Expansionstest aus

12: if der Expansionstest schlédgt fehl then

13: n fithrt den Schalttest aus

14: end if

15: end if

Algorithmus 3: ADR

ist ein Blatt des Subgraphen des Schemas. Der Test entscheidet, ob n das Re-
plikationsschema verlédsst. Bei diesem Test werden die Schreiboperationen auf
dem entsprechenden Objekt, die n von einem Nachbarn i wéihrend der letzten
Zeitperiode erhalten hat, mit allen Leseanfragen (aufler denen von 7) verglichen.
Uberwiegen die Schreiboperationen, verldsst n das Schema. Ein R-Randknoten
kann gleichzeitig auch ein R-Nachbarknoten sein. In diesem Fall wird erst der
Expansionstest und bei Fehlschlagen der Kontraktionstest durchgefiihrt.

Hat ein Knoten n aus R keine Nachbarn, die zu R gehoren (R = {n}), fihrt
er als erstes den Kontraktionstest durch und beim Fehlschlagen des Testes den
Schalttest. Dieser iiberpriift, ob einer seiner Nachbarn besser geeignet ist, das
Objekt o zu speichern. Wenn ja, wird o an denjenigen iibertragen und geloscht.
Es wird die Anzahl aller Anfragen auf das Objekt o, die n von einem Nachbarn ¢
erhalten hat, mit den restlichen Anfragen verglichen. Sind mehr Anfragen auf o
von ¢ als andere Anfragen eingegangen, war der Test erfolgreich und das Objekt
wird zu ¢ iibertragen und geléscht.

Ein Knoten braucht kein globales Wissen zur Ausfithrung des ADR-Algorith-
mus. Er muss seine Nachbarn kennen, muss wissen ob er zu einem Replikations-
schema R gehort und ob seine Nachbarn zu R gehoren. Im Gegensatz zu Top-K
LRU und MFR beeinflusst das komplette Nutzerverhalten das Replikationssche-
ma, sowohl die Schreib- als auch die Lesezugriffe. ADR realisiert Schreibzugriffe
folgendermaflen: Ein Knoten aus R, der das Objekt o aktualisieren mochte,
schickt eine Schreibanfrage an alle Nachbarn, die auch in R sind. Die Nach-
barn leiten die Anfrage an all ihre Nachbarn aus R weiter. Dieser Vorgang wird
wiederholt, bis alle Replikate aktualisiert sind. Diese Vorgehensweise wird auch
read-one-write-all (dt.: eins lesen, alle schreiben) genannt. In Abschnitt 3.3.5
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wird auf Updateoperationen niaher eingegangen. Auch weniger strenge Anforde-
rungen von Anwendungen an die Synchronisation der Schreiboperationen sind
in Kombination mit ADR realisierbar. Je nach den Konsistenzanforderungen der
Anwendung lasst sich ein geeignetes Verfahren zur Aktualisierung der Replikate
einsetzen.

Qualitéitsbedingungen lassen sich nur in Anwendungen definieren, die ADR
verwenden, nicht aber im Algorithmus selbst.

Abbildung 3.5: Ein Netzwerk mit einem Kreis

Der ADR-Algorithmus arbeitet nur auf Baumnetzwerken. Das bedeutet, das
Netzwerk darf keine Kreise enthalten. Peer-to-Peer-Netzwerke enthalten aller-
dings in der Regel Kreise. Ein Beispiel fiir ein Netzwerk, das einen Kreis enthélt,
ist in Abbildung 3.5 dargestellt. Moglicherweise lisst sich der Algorithmus so
modifizieren, dass er auf Netzwerken arbeitet, die Kreise enthalten. Das ist je-
doch nicht Bestandteil dieser Arbeit.

3.3.4 D-Tree

In [CKKO02] wurde ein System namens Dissemination Tree (D-Tree, dt.: Ver-
teilungsbaum) entwickelt. In diesem System befinden sich alle Replikate in
Multicast-Baumen, iiber die Updates verteilt werden. Die Wurzeln der Baume
sind die Primérreplikate (engl.: primary replicas), bzw. die Knoten, die die Pri-
maérreplikate speichern. Das OceanStore System [BCE*99] verwendet D-Trees
in seinem Replikationssystem. Das D-Tree-System wurde fiir Web-Inhalte ent-
wickelt. Abbildung 3.6 stellt ein solches System dar. Server speichern Objekte
und bilden ein Peer-to-Peer-Netzwerk untereinander. Clients fragen Server nach
Objekten. Diese haben Latenzanforderungen, das heifit geringe Antwortzeiten
der Server sollen gewihrleistet sein und Server haben Kapazitidtsgrenzen, wie
Speicherplatz, Prozessorauslastung und Bandbreite. Die Anzahl der Replikate
soll in diesem System minimiert werden, wobei sowohl die Latenzanforderun-
gen erfiillt als auch die Kapazitéitsgrenzen eingehalten werden sollen. In den
Multicast-Badumen sind die Clients die Bléatter. Es werden zwei Algorithmen
zur dynamischen Platzierung von Replikaten beschrieben: NaivePlacement (dt.:
naive Platzierung) und SmartPlacement (dt.: schlaue Platzierung). Die verwen-
deten Variablen sind in Tabelle 3.2 dargestellt. Durch periodische , Refresh-
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Abbildung 3.6: Ein Dissemination Tree System

Nachrichten kennt ein Vaterknoten die aktuellen Kapazitdten seiner Kinder.

Name Bedeutung
d,. die Latenzanforderung des Clients ¢
ls die Kapazitétsgrenze des Servers s
les die aktuelle Kapazititsauslastung (CPU, Netzwerk) von s
reg = lg — leg die Restkapazitat von s
diStperiay(C, S) die Entfernung zwischen ¢ und s im Overlay-Netzwerk
distrp(c,s) die IP-Entfernung zwischen ¢ und s

Tabelle 3.2: Die Variablen der D-Tree-Algorithmen.

Beim NaivePlacement-Algorithmus (Algorithmus 4) sendet ein Client ¢ eine
Anfrage nach einem Objekt o. Die Anfrage routet der Lookup-Service zum dich-
testen Server s, der ein Replikat von o speichert. Lassen die Kapazitiaten von s
es zu (rcg > 0) und ist die Latenzanforderung von c erfiillt (distoperiay(c, s) < d.
oder distrp(c,s) < d.), wird s Vater von ¢ im D-Tree. Andernfalls wird auf dem
zu ¢ dichtesten Server s’, der sowohl die Latenzanforderung von c erfiillt als auch
seine Kapazititsgrenze einhilt, ein Replikat erzeugt und s’ wird Vater von ¢ im
D-Tree. Der Server s zieht also nur sich selbst als Vater in Betracht und erzeugt
ein neues Replikat, wenn eine Anforderung nicht erfiillt ist. Es kann allerdings
durchaus ein Server existieren, der die Anforderungen erfiillt, so dass kein wei-
teres Replikat erzeugt werden muss. Auf Grund des kleinen Suchbereichs dieses
Algorithmus wird dieser moglicherweise nicht gefunden.

Der SmartPlacement-Algorithmus (Algorithmus 5) versucht den besten Va-
ter fiir einen anfragenden Client ¢ zu finden. Dabei wird in einer grofleren Menge
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N =

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:

. procedure NAIVEPLACEMENT(c, 0)

¢ sendet eine Anfrage nach o an s, dabei werden von allen Servern s’ auf
dem Pfad zu s die IP-Adressen, rcy und dist periay(c, s') ,aufgesam-
melt*
if rcy, > 0 then
if distoperiay(c, s) < d. then
s wird Vater von c; exit
else
s bestimmt dist;p(s, c) > durch anpingen
if dZ'St[p S dc then
s wird Vater von c; exit
end if
end if
end if
for all s’ auf dem Pfad zu s, vom dichtesten zu ¢ do
if rcy > 0 und distoperiay(c, ') < d. then
s sendet ein Replikat an s’; s’ wird Vater von ¢; exit
end if

end for
for all s’ auf dem Pfad zu s, vom dichtesten zu ¢, mit rc¢y > 0 do

s’ bestimmt dist;p(s’, c) > durch anpingen
end for

¢ wahlt ¢ mit kleinstem dist;p(s’,¢) < d.
s sendet ein Replikat an s’; s’ wird Vater von c¢; exit

end procedure

Algorithmus 4: NaivePlacement
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von Servern gesucht. Die Menge besteht aus dem Server selbst, seinen Kindern,
seinem Vater und seinen Geschwistern. ¢ wéhlt den Server mit der gréfiten
Restkapazitét. Sollte keiner den Latenzanforderungen von ¢ und den eigenen
Kapazitédtsgrenzen geniigen, wird wie im NaivePlacement-Algorithmus durch s
versucht, ein Replikat auf einem Server s’ auf dem Pfad zwischen ¢ und s zu
erzeugen. In diesem Fall wird das Replikat allerdings so weit wie moglich weg
von c platziert.

Der SmartPlacement-Algorithmus erzeugt mehr Verkehr bei einer Anfrage
nach einem Objekt und dem darauf folgenden Eintritt eines Knotens in den D-
Tree dieses Objektes, da durch die Suche nach einem Vaterknoten mehr Nach-
richten versendet werden als beim NaivePlacement-Algorithmus. Auf der ande-
ren Seite wird im Gegensatz zum NaivePlacement-Algorithmus ein Baum mit
weniger Replikaten aufgebaut.

1: procedure SMARTPLACEMENT(c, 0)

2: ¢ sendet eine Anfrage nach o an s
3: s sendet die IP von ¢ an seinen Vater p und seine Kinder sc, wenn
rcge > 0

4: p leitet die Anfrage an die Geschwister von s sb, wenn rcg, > 0

5: s, sb, sc und p senden ihr rc zu ¢, wenn rc > 0

6: if ¢ bekommt eine Antwort then

7: ¢ wahlt ¢ als Vater mit dem groBten rc; und distoperiay(c,t) < d.:
exit

8: else

9 ¢ sendet eine Nachricht zu s, dabei werden von allen Servern s’ auf
dem Pfad zu s die IP-Adressen, rcy und distoperiay(c, s') ,aufge-
sammelt®

10: for all s’ auf dem Pfad zu s, vom dichtesten zu s do

11: if rcy > 0 und distoperiay(c, s') < d. then

12: s sendet ein Replikat an s’; s’ wird Vater von c¢; exit

13: end if

14: end for

15: for all s’ auf dem Pfad zu s, vom dichtesten zu ¢, mit rc¢y > 0 do

16: s’ bestimmt dist;p (s, c) > durch anpingen

17: end for

18: ¢ wihlt " mit grofiten dist;p(s’,c) < d.

19: s sendet ein Replikat an s’; s’ wird Vater von c¢; exit

20: end if

21: end procedure

Algorithmus 5: SmartPlacement

Bei beiden Algorithmen lassen sich Qualitédtsbedingungen, wie Latenz und
Kapazititen, definieren. In [CKK02] wird davon ausgegangen, dass sinnvolle
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Werte fiir die Latenzanforderungen der Clients definiert werden, da das System
sonst nicht funktioniert. Wahlt man beispielsweise die Latenzanforderungen zu
klein, kénnen Clients nicht in die D-Trees eintreten.

Das Replikationsverhalten wird durch das Nutzerverhalten beeinflusst. Je
mehr Anfragen also an Objekte gestellt werden, desto mehr Replikate werden
erzeugt. Da das D-Tree System fiir Web-Inhalte entwickelt wurde, beeinflussen
nur Leseanfragen das Replikationsschema, welches besonders durch SmartPla-
cement so klein wie moglich gehalten wird. Dadurch werden Anderungsopera-
tionen nicht unnotig teuer. Updates sind mit Hilfe der D-Trees sehr einfach
realisierbar, da alle Knoten des Schemas durch den Baum miteinander verbun-
den sind.

Die Wissensbasis, mit der die Algorithmen arbeiten, ist lokal. Wie bei ADR
miissen nur Informationen iiber die Nachbarn bekannt sein. Zusétzlich speichert
ein Knoten Vater und Kinder im D-Tree. Es muss nicht der gesamte D-Tree
bekannt sein.

3.3.5 Update Protokolle

Ein Problem bei der Replikation ist das Andern von Objekten. Solche Ande-
rungen oder Updates miissen auf dem Objekt und auch allen Replikaten durch-
gefiithrt werden. Je nach Konsistenzanforderung gibt es verschiedene Verfahren,
bei denen die Objekte unterschiedlich schnell aktualisiert werden.

In [GHOS96] werden zwei Formen der Replikation beschrieben, die Eager-
Replikation (dt.: eifrig) und die Lazy-Replikation (dt.: trége). Bei der Eager-
Replikation werden alle Replikate in einer atomaren Transaktion aktualisiert
und bleiben somit exakt synchronisiert. Dadurch sinkt die Geschwindigkeit ei-
nes Updates, da zusétzliche Updates auf den Replikaten ausgefiihrt und zu-
sitzliche Nachrichten versendet werden miissen. Durch Sperren wird Fehlern,
wie zum Beispiel das gleichzeitige Updaten mit verschiedenen Anderungen auf
verschiedenen Replikaten eines Objektes, vorgebeugt.

Die Lazy-Replikation hingegen fiihrt die Updates auf den Replikaten asyn-
chron nach dem Abschluss des Updates auf einem Objekt durch. Dadurch sind
nicht immer alle Replikate gleich und es kann veraltete Versionen im Netzwerk
geben. In einer Umgebung, in der Knoten oft nicht verbunden sind, eignet sich
jedoch nur die Lazy-Replikation.

Weitere Strategien werden in [BD96] dargelegt. Die Verfahren variieren in
der Anzahl der Replikate, die bei einer Updateoperation synchron aktualisiert
werden, von einer bis alle Kopien. Es wird zwischen absolutistischen Verfahren
und Abstimmungsverfahren unterschieden. Bei absolutistischen Verfahren wird
die Synchronisation iiber eine ausgewihlte Kopie (Primérkopie, engl.: prima-
ry copy) realisiert. Auch in [GHOS96] wird von einer Primérkopie gesprochen.
Updates diirfen nur mit Zustimmung dieser Kopie ausgefiihrt werden. Bei den
Abstimmungsverfahren erfolgt die Synchronisation iiber eine Abstimmung der
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Kopien. Dazu erhilt jede eine gewisse Stimmenanzahl. Ein Zugriff auf ein Ob-
jekt kann nur mit einer bestimmten Anzahl an Stimmen (Quorum) durchgefiihrt
werden. Eine weitere Moglichkeit ist, zuzulassen, dass jeder Knoten mit einem
Replikat ein Update ausfithren darf (Gruppenreplikation). Ein Update wird so
an alle Knoten mit einem Replikat gesendet und dort ausgefiihrt. Gleichzeitige
unterschiedliche Updates auf einem Objekt miissen vom System erkannt und
aufgelost werden.

Alle Updateprotokolle sind mit dem ADR-Algorithmus und dem D-Tree-
System kombinierbar.

3.4 Fazit

Alle betrachteten Algorithmen sind prinzipiell Caching-Algorithmen. Bei einem
Zugriff auf ein Objekt wird das Objekt fiir den néchsten Zugriff in der Néhe
des zugreifenden Knotens gespeichert. Dadurch verbessert sich die Zugriffszeit
bei einem Folgezugriff und das System wird entlastet, da der Netzwerkverkehr
eingeschrénkt wird. Der Unterschied zwischen einem replizierten Objekt und ei-
nem einfach zwischengespeicherten Objekt (Cache) ist die Aktualisierung. Ein
Replikat muss im Gegensatz zu Objekten im Cache zu anderen Replikaten syn-
chronisiert werden. Wird ein Objekt aktualisiert, miissen die Anderungen auf
alle Replikate iibertragen werden. Im Cache gelagerte Objekte konnen je nach
Verfahren von Zeit zu Zeit aktualisiert werden, oder gar nicht. Man kann Ob-
jekten im Cache eine Verfallszeit zuweisen. Diese wird periodisch iiberpriift und
alle verfallenen Objekte geloscht, oder sie konnen erneut geladen werden. In
Tabelle 3.3 sind die betrachteten Algorithmen vergleichend nach den in Ab-
schnitt 3.1 genannten Kriterien dargestellt. Sowohl der ADR-Algorithmus als
auch das D-Tree System konnen Updates unterstiitzen. Damit unterscheiden
sich die Algorithmen von Caching-Algorithmen. Da der ADR-Algorithmus nur
auf Baumnetzwerken arbeiten kann, sind D-Trees die beste Wahl fiir das Repli-
kationssystem in dem mobilen Informationssystem dieser Arbeit.
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Replikations- QoS defi- | Updates | Wissensbasis
verhalten nierbar

Random dynamisch nach | nein nein lokal
Lesezugriffen

HUF, dynamisch nach | nein nein global

HAF, Lesezugriffen

Combined

Top-K dynamisch nach | nein nein lokal

LRU/ Lesezugriffen

MFR

ADR adaptiv nach | nein ja lokal
Lese- und
Schreibzugriffen

D-Tree dynamisch nach | ja ja lokal
Lesezugriffen

Tabelle 3.3: Kriterien der Replikationsalgorithmen



Kapitel 4

Entwurf des mobilen
Informationssystems

In diesem Kapitel wird das entwickelte mobile Informationssystem vorgestellt.
Es wurde ein Konzept zum Aufbau und der Funktionsweise entwickelt. Die
folgenden Abschnitte gehen auf die Zielsetzung und das Konzept genauer ein.

4.1 Ziel

Es gibt verschiedene Ansétze und Ziele von Peer-to-Peer Overlay Netzwerken.
Systeme wie OceanStore [BCET99], Intermemory [GY98] oder CFS [DKK'01]
bieten die Funktionalitéit eines Dateisystems an. Einen anderen Ansatz bilden
die weit verbreiteten File-Sharing Anwendungen, wie Napster [Nap|, Freenet
[CSWHO1], KaZaA [KaZ| oder Gnutella [Gnu].

Im Zuge dieser Arbeit wurde ein mobiles Informationssystem entwickelt,
das seinen Einsatz beispielsweise auf Konferenzen oder Messen finden kann.
Auf solchen Veranstaltungen finden sich Wissenschaftler und interessierte Men-
schen zusammen, um Neuerungen auf verschiedenen Gebieten der Forschung
vorzustellen bzw. sich {iber diese zu informieren. Heutzutage, nach dem Ein-
zug der Mobilcomputer, reist ein Grofiteil der Teilnehmer mit ihren Notebooks
an. Auf vielen Rechnern befinden sich fiir die Teilnehmer relevante Informa-
tionen, wie zum Beispiel wissenschaftliche Berichte oder Vortridge im XML-
oder PDF-Format. Es sind auch Videos von TV-Berichten oder wissenschaftli-
che Abbildungen vorstellbar. Um diese Informationen austauschen zu kénnen,
miissen die Notebooks der Teilnehmer vernetzt werden. In solch einem Szenario
bietet sich ein dezentralisiertes, strukturiertes Peer-to-Peer-Overlay-Netzwerk
oder Ad-Hoc-Netzwerk an. Es existiert im Voraus kein Wissen iiber die An-
zahl der Rechner im Netzwerk. Es gibt keine Server, daher macht ein zentraler
Ansatz keinen Sinn. Das Netzwerk kann aus zwei Computern von sich gegen-
iiber sitzenden Teilnehmern oder aus 1000 Computern bestehen. Die im Netz-
werk gespeicherten Informationen sind vorher nicht bekannt. Zur Laufzeit des

30
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Systems sollen diese Informationen angefragt werden kénnen, um relevante In-
formationen zu finden. Da das Netzwerk spontan aufgebaut wird, das heif3t
ein Teilnehmer eroffnet ein Netzwerk und beliebige weitere Teilnehmer kénnen
diesem beitreten, muss mit vielen Netzein- und Austritten gerechnet werden.
Tritt ein Computer dem Netzwerk bei und verlésst es nach kurzer Zeit wieder,
sollen die auf ihm gespeicherten Informationen nach Moglichkeit im Netzwerk
bleiben, bzw. soll bekannt sein, dass sie existieren. Ein Problem dabei ist die
geringe Bandbreite, mit der ein Computer an das Netzwerk angeschlossen ist,
da solche Netzwerke aus Mobilitédtsgriinden mit hoher Wahrscheinlichkeit per
WLAN aufgebaut werden. Daher ist ein unstrukturierter Ansatz, wie bei Free-
net, auf Grund des hohen Netzaufkommens bei Anfragen ungeeignet. Systeme
wie OceanStore setzen auf sehr gut angebundene Server, eines so genannten In-
ner Rings, der die Daten speichert und bei Anfragen bereit stellt. Solche Server
sollen hier nicht notwendig sein.

Als Zielsetzung hat das System eine hohe Verfiigbarkeit der Informationen
sowohl bei Netzwerkfehlern als auch bei sehr vielen Anfragen auf Objekte. Au-
Berdem soll das System serverlos laufen und selbstdndig aufgebaut werden kon-
nen.

4.1.1 Verfiigbarkeit der Informationen

Eine hohe Verfiigbarkeit der Daten und Informationen im Netzwerk kann durch
Replikation erreicht werden. Es gibt verschiedene Umsténde, die zu Einschran-
kungen der Verfiigbarkeit von Objekten fithren kénnen. Zum einen kann ein
Objekt sehr populér werden, d.h. es erlangt eine sehr hohe Beliebtheit und wird
dementsprechend von sehr vielen Knoten im Netzwerk angefragt. Das Objekt
wird zu einem so genannten HotSpot-Objekt [Rat02]. Im Szenario (siehe Kapitel
3) kann solch eine Situation beispielsweise direkt nach einem Vortrag eintreten.
Die Folien des Vortragenden befinden sich nur auf dessen Computer und viele
Horer wollen diese zugleich herunterladen. Dadurch kann der Knoten, der das
Objekt speichert, schnell iiberlastet werden, so dass viele Knoten das Objekt
nicht beziehen konnen. Ein anderes Problem besteht, wenn der Knoten, der
ein Objekt speichert, das Netzwerk verlasst. Existiert nur die eine Kopie des
Objektes im Netzwerk, ist es nach dem Austritt nicht mehr verfiighar. Durch
Replikation wird ein Objekt auf verschiedene Knoten verteilt. Dadurch wird bei
vielen Anfragen kein Knoten {iiberlastet, und wenn ein Knoten aus dem Netz-
werk austritt, bleibt das Objekt weiterhin vorhanden. Ein anderer Grund fiir
Replikation ist die Zugriffsgeschwindigkeit. Existieren mehrere Replikate eines
Objektes im Netzwerk, kann der Ladevorgang von mehreren Knoten zugleich er-
folgen und damit der Durchsatz und die Zugriffsgeschwindigkeit erhéht werden.
AuBlerdem konnen Objekte in die Nédhe anfragender Knoten platziert werden,
so dass Folgeanfragen durch den verringerten Netzwerkverkehr schneller beant-
wortet werden.
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In Kapitel 3 wurden verschiedene Replikationsstrategien vorgestellt. Objek-
te konnen beim Eintritt eines Knotens in das Netzwerk auf eine feste Anzahl
von Knoten verteilt werden. Zur Laufzeit wird die Anzahl der Replikate je nach
Popularitédt eines Objektes angepasst. Es stehen verschiedene Algorithmen zur
Bestimmung der Anzahl der Replikate sowie der Auswahl der Knoten zur Spei-
cherung zur Verfiigung.

In dem hier konzipierten mobilen Informationssystem gibt es zwei entschei-
dende Probleme. Zum einen muss mit vielen Ein- und Austritten in bzw. aus
dem Netzwerk gerechnet werden, und zum anderen ist die Bandbreite der An-
bindung der Knoten an das Netzwerk gering. Dadurch kann eine feste Replika-
tion jedes Objektes beim Netzeintritt (Proactive-Phase) das gesamte Netzwerk
schnell iiberlasten, gerade bei gréfleren Objekten. Daher werden in diesem Sys-
tem Metainformationen zu jedem Objekt beim Eintritt verteilt. Diese Informa-
tionen werden in Form von Metaobjekten gespeichert, die an andere Knoten
iibertragen werden kénnen. Zum einen sind diese Objekte klein, da sie nicht das
Dokument selbst enthalten, und zum anderen liefert eine Anfrage einen Tref-
fer, auch nach Austritt des speichernden Knotens. Zwar ist keine Volltextsuche
moglich, beispielsweise auf XML-Dokumenten, allerdings kann in den Metada-
ten eine externe URL (Uniform Resource Locator) gespeichert werden, von
der das Objekt verfiigbar ist. Steigt zur Laufzeit die Nachfrage nach einem Ob-
jekt, kann statt der Metadaten das Objekt repliziert werden. Abschnitt 4.2.3
beschreibt die verwendete Replikationsstrategie genauer.

4.1.2 Automatischer Netzwerkaufbau

Ein automatischer Aufbau des Netzwerkes bedeutet, dass Computer in einem
WLAN automatisch ein Ad-hoc-Netzwerk untereinander aufbauen. Dazu muss
die auf einem Rechner laufende Anwendung zuerst iiberpriifen, ob ein Netz-
werk besteht, in das der Rechner eintreten kann. Sollte kein Netzwerk gefun-
den werden, wird ein neues eroffnet. Dieser Mechanismus kann mit Hilfe der
Broadcasting-Technik® realisiert werden. Als Startpunkt wird das Subnetz eines
zu Grunde liegenden IP-Netzwerkes verwendet, in dem sich ein Computer be-
findet. Beispielsweise, kann ein Accesspoint per DHCP die WLAN-Karte eines
Notebooks konfigurieren, so dass eine Netzwerkverbindung zum IP-Netzwerk
hergestellt wird. Uber Broadcast-Nachrichten, die an alle Computer eines Sub-
netzes weitergeleitet werden, kann nach einem bestehenden Ad-hoc-Netzwerk
des Informationssystems gesucht werden. Bekommt ein Computer keine Ant-
wort, konnen im Voraus festgelegte Einstiegspunkte in anderen erreichbaren
Netzwerken verwendet werden. Das konnen Computer sein, die bekanntermafien
sehr haufig online sind. Wird iiber Broadcasting oder die festgelegten Einstiegs-
punkte ein Computer gefunden, der mit dem Peer-to-Peer-Netzwerk verbunden

'Eine einzelne Nachricht an eine Broadcast-Adresse wird an alle Computer in dem Subnetz
weitergeleitet.
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ist, wird dieser als Gateway zum Netzwerkeintritt verwendet. Andernfalls wird
ein neues Netzwerk gestartet.

4.2 Beschreibung des Systems

In diesem Abschnitt wird das mobile Informationssystem in seinem konzep-
tionellen Aufbau und seiner Funktionsweise beschrieben. Dafiir werden die ein-
zelnen Systemmodule vorgestellt.

MIS Anwendung
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Abbildung 4.1: Der abstrakte Aufbau des Mobilen Informationssystems (MIS)

4.2.1 Modularer Aufbau des Systems

Das in dieser Diplomarbeit entwickelte mobile Informationssystem basiert auf
dem Lookup-Service Tapestry [ZKJ01], dessen Funktionsweise in Abschnitt 2.1
beschrieben wurde. Die Anwendung selbst ist modular aufgebaut und wurde
wie Tapestry in Java implementiert. Weitergehende Informationen zu Tapestry
und seiner Verwendung werden in Kapitel 5 gegeben. Mit Hilfe von Tapestry
wird ein Peer-to-Peer-Overlay-Netzwerk aufgebaut, wobei auf jedem Computer
im Netzwerk die gleiche Anwendung lauft. Abbildung 4.1 stellt den modularen
Aufbau der Anwendung in Zusammenhang mit einem Netzwerk dar. Sie besteht
aus verschiedenen Subsystemen (siehe Abbildung 4.2), die iiber Nachrichten
miteinander kommunizieren. Durch diese Struktur ist die Anwendung sehr leicht
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erweiterbar. Um beispielsweise Bereichssuchanfragen zu realisieren, kann ein
entsprechendes Modul entwickelt werden, das diese Funktionalitdt ermoglicht.

Nutzer
Shellmodul
Knotenmodul . .
Visuali—
sierungs—
Replikationsmodul modul
Netzwerk

Abbildung 4.2: Die Module der Anwendung

Das Herzstiick ist das Knotenmodul. Es verwaltet die lokalen Daten, iiber-
nimmt die Publikation der Objekte in das Netzwerk und bearbeitet Anfragen.
Der Hauptteil der Kommunikation mit anderen Knoten wird hier gesteuert.

Das Shellsubsystem stellt eine textuelle Benutzerschnittstelle bereit. Damit
kann die Anwendung gesteuert werden. Es konnen zum Beispiel Objekte loka-
lisiert oder Downloads gestartet werden. Fiir alle Operationen stehen Befehle
bereit.

Das Visualisierungsmodul dient der grafischen Darstellung des gesamten
Netzwerkes. Durch dieses Modul publiziert jeder Knoten ein Visualisierungsob-
jekt. Bei einer Anfrage eines Knotens an dieses Objekt antworten alle Knoten
und senden ein Liste ihrer Nachbarn an den Anfragesteller. Mit diesen Daten ge-
neriert das Modul einen Graphen in Form von Colossus-Konfigurationsdateien.
Colossus [Sch04] ist ein Datamining-Werkzeug zur Darstellung von Graphen,
das parallel zu dieser Arbeit an der Universitit Rostock entwickelt wurde. Es
verwendet 3D-Technologien, wodurch eine sehr anschauliche und iibersichtliche
Visualisierung ermoglicht wird.

Das Replikationssubsystem steuert die Datenverteilung im Netzwerk. Es be-
stimmt, welche Objekte wie oft repliziert werden und wo die Replikate gespei-
chert werden. Auflerdem sorgt es dafiir, dass Updates ausgefiithrt werden kénnen
und Replikate nach Anderungen synchronisiert werden. In Abschnitt 4.2.3 wird
die Replikation genauer beschrieben.
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4.2.2 Funktionsweise

Jeder Computer hat ein zu Grunde liegendes lokales Dateisystem. Daraus wer-
den verschiedene Verzeichnisse und Dateien publiziert, so dass aus globaler Sicht
eine Verzeichnisstruktur entsteht. Ein Knoten bildet seine lokale Struktur auf
die globale ab (siehe Abbildung 4.3). Jeder Computer hat Zugriff auf die glo-

Sicht: Knoten 1 Sicht: global Sicht: Knoten 2

Abbildung 4.3: Lokale Dateistrukturen werden auf eine globale Dateistruktur
abgebildet.

bale Struktur und kann Objekte herunterladen. Fiir jedes Objekt muss dazu ein
Computer lokalisiert werden, der ein Replikat speichert.

Es werden XML- und PDF-Dokumente sowie reine Textdateien unterstiitzt.
Zu jedem Dokument existieren Metadaten. In diesen Daten sind neben dem Do-
kumentnamen und der GriBe ein Timestamp der letzten Anderung, eine Ver-
sionsnummer, eine externe URL und Zusatzinformationen enthalten. Die URL
dient dazu, das Dokument moglicherweise von einer externen Quelle auflerhalb
des Peer-to-Peer-Netzwerkes zu laden, wenn es nicht verfiigbar ist. In den Zu-
satzinformationen konnen Autor, Schliisselworter oder andere Daten beziiglich
des Dokumentes gespeichert werden.

Die im Netzwerk publizierten Dokumente konnen gesucht und herunterge-
laden werden. Es ist eine Navigation in Form von Browsing durch die globale
Verzeichnisstruktur moglich. Verzeichnisinhalte konnen dabei aufgelistet wer-
den, so dass dariiber die Dateinamen von Objekten bestimmt werden kénnen,
die fiir den Download notwendig sind. Das System bestimmt daraus den dich-
testen Knoten, der ein gesuchtes Objekt speichert, um es herunterzuladen. Be-
reichsanfragen oder Volltextsuchanfragen werden im Prototyp nicht unterstiitzt.

Das System legt automatisch Replikate einzelner Objekte im Netzwerk an
und verteilt diese auf verschiedene Knoten. Dadurch soll die Verfiigharkeit des
Inhaltes erhcht werden. In den néchsten Abschnitten wird die dafiir verwendete
Replikationsstrategie genauer vorgestellt.
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4.2.3 Replikation

Das im Rahmen dieser Diplomarbeit entwickelte Replikationssystem basiert auf
einem Zweiphasenmodell, das auf dem Modell aus [OSS03a| basiert. Der wesent-
liche Unterschied ist, dass in der ersten Phase - der Eintrittsphase - wie oben
beschrieben statt den Objekten Metainformationen in Form von Metaobjekten
verteilt, wihrend in der zweiten Phase - der Laufzeitphase - die Objekte selbst
repliziert werden.

Die Objekte werden bei der Replikation in Bdumen, so genannten Dissemina-
tion Trees (D-Tree), organisiert. Die eigentliche Idee dahinter stammt aus einem
Web-System [CKKO02]. Clients greifen hier auf Server zu, die durch ein Peer-to-
Peer-Netzwerk miteinander verbunden sind. Das System wurde in Abschnitt
3.3.4 beschrieben. Die D-Trees werden in dieser Arbeit wie folgt verdndert und
eingesetzt:

Es gibt keine Unterscheidung zwischen Server- und Clientmaschinen. Die
Rollen der Rechner im Netzwerk sind identisch. Jeder der Knoten kann sowohl
Server als auch Client sein. Dadurch sind auch die Clientmaschinen im Peer-to-
Peer-Netzwerk enthalten.

Auch in diesem System hat jeder Knoten einen Zwischenspeicher (Cache).
Fragt ein Knoten in der Clientrolle ein Objekt an, wird je nach seinen Latenzan-
forderungen durch den SmartPlacement-Algorithmus (siche Abschnitt 3.3.4) ein
Replikat auf dem Pfad zwischen Client und Server erzeugt. Hat der anfragende
Knoten das Objekt erhalten, wird eine Kopie in seinem Zwischenspeicher ange-
legt. Damit tritt er nicht aktiv in den D-Tree ein, sondern passiv als Blatt. Das
bedeutet, das Objekt wird nicht als Replikat publiziert und es wird nicht durch
den D-Tree aktualisiert. Der Knoten kann einen Verfallszeitraum definieren,
nachdem ein Objekt neu geladen bzw. geldscht werden muss.

Es wére auch moglich bei jedem Download ein Replikat zu erzeugen. Jedoch
soll die Anzahl gering gehalten werden, um Updates nicht zu aufwendig werden
zu lassen. Aus demselben Grund wird statt dem NaivePlacement-Algorithmus
der SmartPlacement-Algorithmus verwendet.

4.2.4 Ein- und Austritte bei der Replikation
Netzwerkeintritt

Tritt ein Knoten n in ein bestehendes Netzwerk ein, publiziert er alle lokalen
Objekte o. Vorher wird fiir jedes Objekt {iberpriift, ob es bereits im Netzwerk
vorhanden ist. Wenn es nicht vorhanden ist, wird es publiziert und der Knoten
wird zum Wurzelknoten des D-Trees fiir das entsprechende Objekt o. Andern-
falls, wenn es bereits im Netz vorhanden ist, wird eine Anfrage an den dichtesten
Knoten 7 gesendet, der ein Replikat speichert, in den D-Tree einzutreten. Da-
durch nimmt ¢ n als Kind auf und wird Vater von n.
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Die Verteilung der Metaobjekte erfolgt nur, wenn das Objekt nicht im Netz-
werk existiert. Die Anzahl ist definierbar. Die Auswahl der Knoten erfolgt zu-
fallig aus der Liste der Nachbarn. Jeder Knoten tritt als Kind in den D-Tree ein
und erhélt ein Metaobjekt, das die gleiche Objekt-ID wie das Objekt selbst hat.
Dadurch kénnen die Knoten mit Metaobjekten auch Anfragen auf das Objekt
erhalten. Im Falle einer Download-Anfrage wird das Objekt vom Vater gela-
den und danach gesendet. Ist das Objekt nicht im Netzwerk vorhanden, da der
publizierende Knoten es verlassen hat, bevor ein Replikat auf einem anderen
Knoten erzeugt werden konnte, wird versucht das Objekt von aulerhalb des
Peer-to-Peer-Netzwerkes zu laden. Ist keine URL in den Metadaten angegeben
oder besteht keine Verbindung in andere Netzwerke, wird eine Fehlermeldung
zuriickgegeben.

Netzwerkaustritt

Verlésst ein Knoten n das Netzwerk, miisste er seinem Vater p die Adressen
seiner Kindknoten ¢ senden, so dass p alle ¢ als Kinder aufnimmt. Weiterhin
miisste n allen Kindern i die Adresse seines Vaters p senden, so dass alle i p
als neuen Vater eintragen kénnen. Da die D-Trees, wie im folgenden Abschnitt
beschrieben, erweitert wurden, sind diese Informationen bereits vorhanden. Da-
durch braucht sich ein Knoten prinzipiell iiberhaupt nicht abmelden. Damit aber
keine unnétigen Verzogerungen entstehen, meldet ein Knoten sich bei seinem
Vater ab.

4.2.5 Fehlerbehandlung bei der Replikation

In regelméfigen Absténden iiberpriift ein Knoten, ob seine Kinder und sein
Vater noch im Netzwerk sind. Dazu sendet ein Vater an seine Kinder Ping-
Nachrichten. Kommt in einer gewissen Zeitspanne keine Antwortnachricht, wird
der Vorgang wiederholt. Nach beispielsweise drei Versuchen gibt der Vater auf
und entfernt das entsprechende Kind. Bekommt ein Kindknoten eine bestimmte
Zeit keine Ping-Nachricht vom Vaterknoten, entfernt dieser den Vaterknoten.
Zu solchen Vorfillen kann es zum Beispiel durch Netzfehler, wie Stérungen des
WLANs, kommen. Auch Softwarefehler, wie Betriebssystemabstiirze, konnen
die Ursache sein. Meldet sich ein Knoten nicht ordnungsgeméf bei seinen Kind-
knoten und seinem Vaterknoten ab, wird der D-Tree gespalten. In den urspriing-
lichen D-Trees hat ein Knoten, der seinen Vater verliert, keinen Anhaltspunkt,
einen Ersatz zu finden. Ein Vaterknoten, der ein Kind verliert, hat auch kein
Wissen iiber mogliche Kindeskinder. Abbildung 4.4 zeigt einen solchen Fehler-
fall. Knoten 3 verliert aus irgendeinem unvorhersehbaren Grund die Verbindung
zum Netzwerk. Knoten 1 kennt weder 4 noch 5 und umgekehrt.

Um den Baum nach einem Fehlerfall wieder ,zusammenzusetzen®, wird in
diesem System der Wissensbereich eines Knotens um die Austrittsinformationen
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Austritt druch
i, Fehler

Abbildung 4.4: Die Aufspaltung eines D-Tree durch einen Fehler

eines Kindes, seines Groffvater und seiner Geschwister erweitert. Ein Vaterkno-
ten kennt neben seinen Kindern die Kindeskinder und ein Kindknoten kennt
neben seinem Vater den Grofivater und die Geschwister. Der Austausch der
Informationen wird beim Eintritt eines Knotens in den D-Tree und bei An-
derungen mit Hilfe der Ping-Nachrichten vorgenommen. Die Ubermittlung der
Informationen beim Austritt eines Knotens wird dadurch iiberfliissig. Tritt ein
Knoten in einen D-Tree ein, teilt der Vater ihm seinen Grofivater und seine Ge-
schwister mit. Hat der eintretende Knoten bereits Kinder, werden diese an den
Vater iibermittelt 2. Kommt beispielsweise ein neuer Geschwisterknoten hinzu,
wird diese Information in die néchste Ping-Nachricht eingebettet. Bekommt ein
Kindknoten einen eigenen Kindknoten dazu oder verliert einen, wird diese Infor-
mation in die ndchste Antwortnachricht eingebettet. Im Beispiel aus Abbildung
4.4 wiirde Knoten 1 dadurch die Knoten 4 und 5 kennen und diese als neue
Kinder aufnehmen.

Wenn der Wurzelknoten ausféllt, miissen sich die Geschwister untereinander
einigen, wer die neue Wurzel wird. Dazu sendet jeder Knoten seinen Geschwis-
tern seine Uptime. Der am léngsten verbundene Knoten wird die neue Wurzel.

Treten mehrere zusammenhéngende Knoten gleichzeitig aus, beispielsweise
3 und 4, reichen auch die Zusatzinformationen nicht aus, um den D-Tree nach
Knoten 4 an Knoten 1 zu binden. Der Wurzelknoten r des Baumes nach 4 muss
versuchen einen neuen Vater zu finden. Dazu konnte r eine Lokalisierungsnach-
richt nach dem zum D-Tree gehérenden Objekt senden, bei der nicht nur der
dichteste Knoten antwortet, sondern alle Knoten, die ein Replikat speichern.
Von allen antwortenden Knoten wahlt » den dichtesten Knoten aus, der nicht
in seinem D-Tree enthalten ist, und sendet eine Beitrittsanfrage an diesen. Da-
zu miisste r allerdings seinen kompletten D-Tree kennen. Besser wére es, eine
Nachricht zu senden, auf die nur die Wurzel eines D-Trees antwortet. Bekommt
r eine Antwort, wird eine Beitrittsanfrage an die Wurzel des anderen Baumes
gesendet. Im folgenden Kapitel wird detailliert auf die Reaktionen des Systems

2Dieser Fall kann bei einem Fehler auftreten, wenn zwei D-Trees gekoppelt werden sollen.
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auf Fehlersituationen eingegangen.

Da der Austausch der Informationen iiber Ein- und Austritte von Knoten
in und aus dem D-Tree in diesem System iiber die Ping-Nachrichten realisiert
wird, 1auft dieser abgekoppelt von den Ein- und Austritten ab. Dadurch wird das
System bei vielen gleichzeitigen Anderungen der Baumstruktur nicht iiberlastet.
Andernfalls miissten bei jedem Eintritt bzw. Austritt eines Knotens aus dem
D-Tree viele zusétzliche Nachrichten versendet werden, die gerade bei geringen
Bandbreiten stark von Nachteil wiren.

4.2.6 Anderungsoperationen

Bei der Replikation entsteht das bereits in Abschnitt 3.3.5 beschriebene Problem
der Updates. Nach der Anderung eines Objektes miissen auch alle Replikate
aktualisiert werden.

In dem mobilen Informationssystem werden die Updates iiber eine Primér-
kopie synchronisiert. Dabei wird die Lazy-Replikation verwendet, um die Ant-
wortzeit des Systems niedrig zu halten. Ein Knoten, der ein neues Objekt in
das Netzwerk einfiihrt, behélt so die volle Kontrolle dariiber. Soll das Objekt
beispielsweise nur lesbar sein, werden keine Updates zugelassen.

Da der erste publizierende Knoten automatisch die Wurzel des D-Trees dieses
Objektes wird, befindet sich jede Primérkopie eines Objektes auf dem Wurzel-
knoten. Verldsst die Wurzel das Netzwerk, iibernimmt der neue Wurzelknoten
die Attribute der Primérkopie und die alte Wurzel verliert die Kontrolle.

Will ein Knoten ein Objekt aktualisieren, fragt er bei der Wurzel des D-Trees
nach. Dazu wird die Versionsnummer des Objektes iiber den Vaterknoten bis
zur Wurzel durchgereicht. Nur wenn die Version aktuell ist und ein schreibender
Zugriff erlaubt ist, sendet die Wurzel eine Genehmigung. In diesem Fall wird
das Update an die Wurzel iibertragen und ausgefiihrt.

Die Aktualisierung der Replikate erfolgt verzogert. Periodisch iiberpriift ein
Knoten die Versionsnummer seines Replikates, indem diese mit der des Vaters
verglichen wird. Sollte sein Replikat veraltet sein, wird es aktualisiert. Die pe-
riodische Uberpriifung wird auch mit Hilfe der Ping-Nachrichten durchgefiihrt,
da eine Ping-Nachricht die Versionsnummer des Objektes enthélt.

4.2.7 Aufwand bei der Replikation

Durch den Einsatz eines Replikationsmechanismusses mittels D-Trees werden
beim Publizieren, Anfragen und Aktualisieren zusétzliche Nachrichten versen-
det. Aulerdem entsteht durch die Erzeugung zusétzlicher Objektkopien ein ho-
herer Speicheraufwand.

Das Versenden einer Nachricht bezieht sich immer auf Sender und Empfang-
er und nicht auf die Zwischenknoten, iiber die die Nachricht geroutet wird.
Unter der Voraussetzung intakter Routing-Tabellen der Knoten, bendétigt eine
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Nachricht maximal log(/N) Schritte bis zum Ziel, wobei N die Gréfie des Na-
mensraumes der IDs ist [ZKJ01]. Aus diesem Grund haben alle Operationen
einen Aufwand von O(log(N)).

Zusétzlich zur normalen Verwaltung der lokalen Objekte miissen zu jedem
Objekt Informationen iiber die Position des Knotens im D-Tree gespeichert
werden. Darin enthalten sind die Adressen aller Kinder und Kindeskinder, der
Geschwisterknoten, des Vaters und des Grofivaters. Eine Adresse besteht aus
einer IP-Adresse und einem Port. Auflerdem werden periodische Ping-/Pong-
Nachrichten zwischen den Knoten eines D-Trees zu seiner Aufrechterhaltung
und zur Verbreitung von Updates versendet. In diesen Nachrichten sind die
Adressdaten und die Versionsnummer des Objektes enthalten.

Publikation von Objekten

Es gibt zwei Fille, die bei der Publikation eines Objektes o eintreten konnen.
Entweder o existiert bereits im Netzwerk, da es bereits von einem anderen Kno-
ten publiziert wurde oder es wird das erste Mal publiziert. Existiert es, muss
der Knoten in den bestehenden D-Tree eintreten. Dazu werden 2 Nachrichten
benotigt. Existiert das Objekt nicht, miissen Metainformationen zu einer festge-
legten Anzahl von Nachbarn versendet werden. Dafiir werden zwei Nachrichten
pro Nachbar benétigt. Bei einem Standardwert von 3 sind das in der Regel 6
Nachrichten.

Fiir die eigentliche Publikation wird eine Publikations-Nachricht benotigt
und 2 weitere zur Bestimmung der Existenz des Objektes. Mit Standardeinstel-
lungen werden daher 4-8 Nachrichten versendet, um ein Objekt im Netzwerk zu
publizieren.

Anfragen von Objekten

Bei einer Anfrage eines Objektes o wird je nach Latenz des speichernden Kno-
tens s zum anfragenden Knoten n ein Replikat erzeugt. Dazu wird mit dem
SmartPlacement-Algorithmus ein Knoten bestimmt, auf dem ein Replikat ange-
legt werden soll. Zusétzlich zur Anfragenachricht wird jedem Geschwisterknoten
von s, dem Vater und den Kindern mit je einer Nachricht die IP von n mitgeteilt.
Je mehr Replikate eines Objektes existieren, desto mehr Knoten befinden sich
im D-Tree und desto mehr Nachrichten miissen versendet werden. Die Knoten
senden n ihre Kapazititen. Erfiillt keiner der Knoten die Latenzanforderungen
oder hat Restkapazitdaten, muss ein Replikat von o erzeugt werden. Dazu wird
ein Knoten zwischen n und s gewahlt. Bis zur Publikation des neuen Replikates
miissen 3 Nachrichten versendet werden und eine weitere zur Ubermittlung von
o nach n.
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Anderungsoperationen auf Objekten

Will ein Knoten n ein Update auf einem Objekt o ausfiihren und ist er nicht
der Wurzelknoten des zugehorigen D-Trees, muss n mit diesem in Kontakt tre-
ten. Zur Ausfithrung der eigentlichen Anderungsoperation werden 3 Nachrichten
benétigt. Die Verbreitung des Updates auf die restlichen Replikate erfolgt mit
Hilfe der periodischen Ping-Nachrichten. Ein weiterer Aufwand entsteht erst,
wenn ein neues Objekt von einem Vater zu einem Kind iibertragen wird. Dafiir
werden 2 Nachrichten bendétigt, wovon eine das komplette Objekt enthélt und
demnach meist grofler als {ibliche Nachrichten ist.



Kapitel 5

Realisierung des mobilen
Informationssystems

In diesem Kapitel werden Details der Implementierung und genauen Arbeitswei-
se des Prototypen beschrieben. Die Software ist in Java entwickelt. Auf jedem
Computer des mobilen Informationssystems lauft das gleiche Programm und
alle benotigen einen Netzwerkzugang. Dadurch wird ein Peer-to-Peer-Overlay-
Netzwerk aufgebaut. Als zu Grunde liegendes System zur Lokalisierung von
Objekten und zum Routing von Nachrichten wird Tapestry verwendet.

5.1 Tapestry

Die Funktionsweise des Lookup-Service Tapestry wurde bereits in Abschnitt
2.1 erlautert. Tapestry ist in Java implementiert, wobei ein ereignisorientiertes
Programmiermodell verwendet wird. Das Modell basiert auf der asynchronen
I/O Bibliothek SEDA /Sandstorm [WCB01, Wel].

Die Anwendung teilt sich in verschiedene Threads auf, die Stages genannt
werden. Jede Stage wird als Klasse implementiert. Alle Threads einer Anwen-
dung laufen in einer einzigen JVM (Java Virtual Machine), wobei die Kommu-
nikation zwischen den Stages in und auflerhalb einer JVM iiber Nachrichten und
Ereignisse lauft. Nach einigen Initialisierungen tritt jede Stage in eine Ereignis-
schleife ein. Mit Hilfe eines Verteilers in jeder JVM werden Nachrichten und
Ereignisse an Stages weitergeleitet. Dazu muss sich jede Stage beim Verteiler
anmelden und die Ereignistypen iibergeben, die erhalten werden sollen.

In einer Konfigurationsdatei wird in XML-&hnlicher Syntax angegeben, wel-
che Stages zu einer Anwendung gehoren. Diese Datei liest SEDA und instanziert
alle Threads mit den entsprechenden Initialisierungsparametern. Ein Beispiel
fiir eine Stage, die in der Klasse MeineAnwendung.Stages. MeineStage imple-
mentiert ist und an die ein Parameter param mit dem Wert 5 iibergeben wird,
kann folgendermaflen aussehen:

42
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<MeineStage>
class MeineAnwendung.Stages.MeineStage
<initargs>
param 5
</initargs>
</MeineStage>

Zu Tapestry gehoren eine Reihe von Stages. Um eine Tapestry-Anwendung lau-
fen zu lassen, die ein Netzwerk aufbaut, sind folgende Stages nétig und miissen
in der Konfigurationsdatei spezifiziert werden:

e Network: Die Network Stage ist fiir die Kommunikation iiber das Netz-
werk zusténdig. Es werden Nachrichten {iber das Netzwerk versendet und
empfangen.

e Router: Das Herzstiick eines Tapestry-Knotens ist die Router Stage. Von
dieser wird die gesamte Nachrichten- und Ereignisverarbeitung iibernom-
men. Es werden Nachrichten anderer Knoten und interne Ereignisse in
einer JVM akzeptiert. Das Publizieren und Lokalisieren von Objekten im
Netzwerk und das Routing von Nachrichten wird hier verwirklicht.

e TClient: Diese Stage ist fiir den Aufbau und die Verwaltung der Routing-
Tabelle eines statischen Knotens zustidndig. Es wird zwischen statischen
und dynamischen Knoten unterschieden. Statische Knoten dienen dem
Start eines neuen Netzwerkes, wihrend dynamische Knoten in ein existie-
rendes Netzwerk eintreten.

In einer statischen Konfiguration wird ein so genannter Vereinigungskno-
ten (Federation) bendtigt, um den Aufbau des Netzwerkes zu synchro-
nisieren. Dieser Knoten wird fiir eine bestimmte Anzahl von statischen
Knoten konfiguriert. Jeder statische Knoten muss den Vereinigungskno-
ten kennen und sendet beim Start eine ,,Helo“-Nachricht. Nachdem sich
alle erwarteten Knoten beim Vereinigungsknoten gemeldet haben, sendet
er an alle eine Liste aller statischen Knoten. Diese pingen sich gegenseitig
an um ihre Routing-Tabellen aufzubauen. Nach Abschluss sendet jeder
Knoten eine Nachricht an den Vereinigungsknoten. Hat dieser von allen
eine Nachricht erhalten, sendet er an alle eine Startnachricht, so dass diese
mit der normalen Arbeit beginnen kénnen.

e DTClient: Die Routing-Tabelle eines dynamischen Knotens wird von der
DTClient Stage verwaltet. Diese sorgt fiir einen Eintritt in ein bestehendes
Netzwerk iiber einen Gateway. Ein Gateway ist ein Knoten eines bestehen-
den Tapestry-Netzwerkes, den ein eintretender Computer kennen muss.
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e Patchwork: Mit Hilfe der Patchwork Stage werden Daten zu anderen
Knoten bestimmt. Beispielsweise konnen die Latenz, die Bandbreite und
der Paketverlust gemessen werden.

Zur Kommunikation stellt Tapestry eine API bereit, in der eine Reihe von
abstrakten Nachrichtenklassen enthalten sind. Benotigte Nachrichten miissen
fiir eine Anwendung implementiert werden. Haufig verwendete Nachrichten sind
beispielsweise

e die TapestryPublish-Nachricht, um Objekte im Netzwerk zu publizie-
ren,

e die TapestryUnpublish-Nachricht, um Objekte aus dem Netzwerk zu
entfernen und

e die TapestryLocate-Nachricht, um einen Knoten zu finden, der ein
Objekt speichert.

Nachdem eine Stage initialisiert wurde, sendet SEDA das StagesInitialized-
Ereignis. Danach beginnt ein Knoten, sich ins Netzwerk zu integrieren. Nach
dem Aufbau der Routing-Tabelle und dem Abschluss des Integrationsprozesses
sendet die TClient/DTClient-Stage die TapestryReady-Nachricht. Nach dem
Erhalt kénnen die Anwendungs-Threads beginnen.

5.2 Komponenten des Systems

In Abschnitt 4.2.1 wurden die Komponenten der entwickelten Anwendung be-
reits vorgestellt. In diesem Abschnitt wird auf die Details eingegangen.

5.2.1 Knotenmodul

Der eigentliche Knoten ist in der Klasse Node implementiert. Nach der Initia-
lisierung und dem Erhalten der TapestryReady-Nachricht publiziert die Stage
alle Objekte, die lokal gespeichert sind. Dazu wird eine Abbildungsdatei gelesen,
die die Abbildung lokaler Verzeichnisse auf globale Verzeichnisse enthélt. Eine
Abbildung sieht folgendermafien aus:

/lokaler/pfad/A -> /globaler/Pfad/B

Ein lokales Verzeichnis A wird auf ein globales Verzeichnis B abgebildet. Da-
durch erfolgt die Publikation aller Dateien und Verzeichnisse aus A.

Es werden zwei verschiedene Objekttypen publiziert, Dateiobjekte und Ver-
zeichnisobjekte. Dateien liegen in Verzeichnissen, deshalb ist jedes Dateiobjekt
mit einem bestimmten Verzeichnisobjekt assoziiert. Da eine Verzeichnishierar-
chie vorhanden ist, ist jedem Verzeichnisobjekt ein Vaterverzeichnis zugeordnet.
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Dadurch entsteht eine zweischichtige Architektur, die in Abbildung 5.1 grafisch
dargestellt ist. Die Strukturschicht wird durch die Verzeichnisobjekte gebildet,
die Zeiger auf weitere Verzeichnisobjekte sowie auf Dateiobjekte haben, durch
die die Datenschicht gebildet wird.

ID:9

Struktur
Daten

Abbildung 5.1: Die Schichten der Daten

Zur Publikation berechnet die Stage fiir jedes Objekt per SHA-1 eine eindeu-
tige ID (GUID, Global Unique Identifier) und erzeugt ein Metaobjekt. Dieses
wird per ObjectPublish-Nachricht an das Replikationsmodul gesendet.

Die Stage reagiert auf die ObjectLocate-Nachricht und die ListDir-Nachricht?,
die in gleichnamigen Klassen implementiert sind. Ein Knoten erhélt eine Object-
Locate-Nachricht, wenn er ein bestimmtes Objekt publiziert hat. Als Reak-
tion wird eine ObjectFound-Nachricht an den Absender geschickt. Eine Object-
Locate-Nachricht kann sowohl fiir ein Dateiobjekt als auch fiir ein Verzeich-
nisobjekt eingehen. Anders verhilt es sich bei der ListDir-Nachricht. Diese kann
nur fiir Verzeichnisobjekte eingehen. Erhélt ein Knoten diese Nachricht, wird
eine Liste von Datei- und Verzeichnisobjekten, die in dem angefragten Ver-
zeichnis enthalten sind, an den Absender iibertragen. Die Liste wird in Form
von ObjectFound-Nachrichten versendet, wobei fiir jedes Element eine Nach-
richt geschickt wird.

Eine ObjectLocate-Nachricht wird zu dem vom Absender dichtesten Knoten
geroutet, der ein Replikat des gesuchten Objektes enthélt. Dieses Verhalten ist
fiir die ListDir-Nachricht nicht wiinschenswert, da in der globalen Verzeichnis-
struktur mehrere Knoten ein lokales Verzeichnis auf ein und dasselbe globale
Verzeichnis abbilden kénnen. Will ein Knoten den Inhalt solch eines globalen
Verzeichnisses auslesen, wiirde er nur den Inhalt des dichtesten Knotens, der
auf das globale Verzeichnis abbildet, erhalten. Aus diesem Grund muss eine

!Diese Nachricht wird durch die Shell-Stage nach einem Ils-Kommando (siehe 5.2.2) ver-
sendet.
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ListDir-Nachricht an alle Knoten weitergeleitet werden, die ein entsprechendes
Verzeichnisobjekt speichern.

Ein anderes Problem tritt bei der Vergabe der Identifikatoren fiir die Objekte
auf. Jedes Objekt muss eine eindeutige ID haben, die per SHA-1 bestimmt
wird. Werden die Namen der Objekte wie Verzeichnisnamen oder Dateinamen
verwendet, kann es keine zwei gleichnamigen Objekte, wie in folgendem Beispiel,
geben.

/usr/A
/usr/local/A

Dadurch ist es nicht moglich, Dateiobjekte verschiedenen Inhaltes mit gleichem
Namen in verschiedenen Verzeichnissen anzulegen. Fiir Verzeichnisobjekte kann
an dieser Stelle der absolute Pfad zur Berechnung verwendet werden, jedoch &n-
dert sich dann die ID, wenn ein Verzeichnis verschoben wird. In jedem Fall &n-
dert sich die ID eines Objektes bei seiner Umbenennung. Um diesem Verhalten
vorzubeugen, miissen andere Informationen zur Berechnung der Identifikato-
ren verwendet werden. Im Prototyp werden fiir Dateiobjekte die MD5-Summen
gebildet, wihrend fiir Verzeichnisobjekte der Erzeugungszeitstempel verwendet
wird. Die Verwendung von Zeitstempeln birgt eine erhéhte Gefahr von Kollisio-
nen, ist jedoch fiir die prototypische Implementierung ausreichend. In spéteren
Versionen kann dieses Detail verbessert werden.

Durch die Verwendung des Inhaltes zur ID-Berechnung bei Dateiobjekten,
dndert sich eine Objekt-ID mit einer Anderungsoperation. Im Szenario kann
der Fall eintreten, dass ein Autor ein Dokument im Netzwerk publiziert und
nach der Erzeugung einiger Replikate das Netzwerk verldsst. Danach nimmt er
im unverbundenen Zustand Anderungen am Dokument vor und verbindet sich
wieder. Er wiirde nun die neue Version mit neuer ID publizieren, wihrend die
alten Replikate nicht aktualisiert werden. Um eine Synchronisation der Repli-
kate vornehmen zu kéonnen, muss die alte ID des Objektes bekannt sein, mit der
ein Eintritt in den D-Tree des Objektes stattfinden kann. Dazu wird die Ab-
bildungsdatei erweitert, so dass alle bei der letzten Verbindung freigegebenen
Objekte mit den entsprechenden Identifikatoren gespeichert werden.

Ein Objekt kann allerdings auch im Netzwerk aktualisiert werden, wéhrend
ein Knoten mit einer Kopie offline ist. Um einen Wiedereintritt in den D-Tree
und die Aktualisierung des Objektes zu sichern, muss die alte ID eines Objektes
im Netzwerk bleiben, auch wenn das Objekt selbst auf dem Knoten aktualisiert
wurde. Ein Knoten speichert dazu die lineare Versionsfolge in einer Historie ab.
Geht eine Anfrage mit einer alten ID ein, wird die neue Version des Objektes
iibertragen. Nach dem Wiedereintritt eines Knotens mit einer alten Objektver-
sion wird das Objekt aktualisiert (siche 5.2.4).

Nachdem die Publikation aller lokalen Dateien und Verzeichnisse abgeschlos-
sen ist, wird eine NodeReady-Nachricht an Stages der gleichen JVM versendet.
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5.2.2 Shellmodul

Die textuelle Benutzerschnittstelle wurde in der Klasse Shell implementiert.
Nach der Initialisierung wartet die Stage auf die NodeReady-Nachricht vom
Knotenmodul.

Die Klasse besitzt eine eingebettete Klasse namens ShellReader. Diese Klasse
implementiert einen Thread, der die Benutzereingaben von einer Konsole liest.

Nachdem die NodeReady-Nachricht eingegangen ist, wird der ShellReader-
Thread gestartet. Einem Benutzer stehen dann verschiedene Befehle, dhnlich
wie bei einer Unix-Shell, zur Verfiigung. Der ShellReader liest die Befehle und
fithrt den entsprechenden Befehls-Handler aus. Handelt es sich um Aufgaben,
die andere Knoten betreffen, werden Nachrichten per Tapestry versendet. Die
Shell-Stage nimmt entsprechende Antwortnachrichten vom Netzwerk entgegen,
wertet diese aus und macht sinnvolle Nutzerausgaben.

Der einfachste Befehl an einer Shell ist das locate-Kommando. Der Nutzer
iibergibt einen gesuchten Datei- oder Verzeichnisnamen, aus dem der Identifika-
tor per MD5 und SHA-1 berechnet wird. Mit dieser ID wird eine ObjectLocate-
Nachricht versendet. Danach wartet die Stage auf die ObjectFound-Nachricht
oder die TapestryLocateFailure-Nachricht. Die ObjectFound-Nachricht enthélt
den dichtesten Knoten, der das gesuchte Objekt speichert. Wird eine Tapestry-
LocateFailure-Nachricht empfangen, existiert das Objekt nicht im Netzwerk.

Durch das ls-Kommando wird eine ListDir-Nachricht versendet. Das Kom-
mando dient der Auflistung des Verzeichnisinhaltes eines globalen Verzeichnis-
ses. Dazu iibergibt der Nutzer auch hier den gesuchten Namen. Allerdings muss
es sich um ein Verzeichnis handeln. Die Nachricht erreicht jeden Knoten mit dem
gesuchten Verzeichnis. Das Knotenmodul sendet darauthin fiir jedes enthalte-
ne Objekt eine ObjectFound-Nachricht. Aus allen eingegangenen ObjectFound-
Nachrichten ergibt sich der gesamte Inhalt eines globalen Verzeichnisses.

Der Download eines Objektes kann durch den get-Befehl eingeleitet werden.
Als Parameter muss der Name des gesuchten Dateiobjektes und der Knoten
n, der es speichert, angegeben werden. Wie bei den anderen Kommandos wird
aus dem Namen der Identifikator berechnet und eine ObjectGet-Nachricht an
den Knoten n gesendet. Durch den locate-Befehl kann n bestimmt werden. Die
darauf folgende Ubertragung des Objektes wird in Abschnitt 5.2.4 beschrieben.

Heruntergeladene Objekte werden immer in einem speziell dafiir vorgese-
henen Verzeichnis abgelegt. Dieses Verzeichnis wird in der Konfigurationsdatei
spezifiziert.

5.2.3 Visualisierungsmodul

Mit Hilfe des Visualisierungsmoduls lésst sich ein Netzwerk grafisch darstel-
len. Die Stage ist in der Klasse Visualization implementiert. Es wird ein 3-
dimensionaler Graph mittels des Colossus-Werkzeuges [Sch04] erzeugt.
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Nach den Initialisierungen und dem Erhalt der NodeReady-Nachricht pu-
bliziert die Stage ein Visualisierungsobjekt. Dabei handelt es sich um ein spe-
zielles Verzeichnisobjekt mit dem Namen , visualize. Ahnlich wie bei dem Is-
Kommando wird zur Visualisierung eine Visualize-Nachricht abgeschickt. Die
Nachricht erreicht jeden Knoten, der ein Visualisierungsobjekt publiziert hat.
Das Visualisierungsmodul jedes Knotens sendet daraufhin die Liste aller Nach-
barn an den Absender der Visualisierungsnachricht. Die Stage des Absenders
generiert aus den Nachbarlisten eine Knoten- und eine Kantendatei, die mit
Colossus dargestellt wird.

5.2.4 Replikationsmodul

Die Datenverteilung im Peer-to-Peer-Netzwerk ist in dem Replikationsmodul
implementiert. Die zu Grunde liegende Technologie namens Dissemination Tree
wurde bereits in Abschnitt 3.3.4 beschrieben. Der Grofiteil der Funktionalitét
steckt in der Klasse Replication.

Publikation von Objekten

Um ein Objekt zu publizieren, sendet das Knotenmodul eine ObjectPublish-
Nachricht an das Replikationsmodul (siehe Abbildung 5.2). In dieser Nachricht
sind die kompletten Metainformationen zu dem Objekt enthalten. Es wird damit
durch Versenden einer ObjectLocate-Nachricht iiberpriift, ob das Objekt bereits
im Netzwerk vorhanden ist. Im einfachsten Fall, wenn eine TapestryLocate-
Failure-Nachricht empfangen wird, ist es nicht vorhanden. Dann wird das Ob-
jekt mit Hilfe einer TapestryPublish-Nachricht publiziert. Dadurch wird der

ObjectLocate -
Knoten-| Object— : .
Replika— TapestryLocateFailure
modul | Publish ti(?ns— my pesty
TapestryPublish
modul

MetaReplicaCreate

Knoten

Netzwerk

Abbildung 5.2: Die Publikation eines Objektes

Knoten n zur Wurzel des D-Trees des Objektes. Aulerdem wird eine in der
Konfigurationsdatei festgelegte Anzahl von Metaobjekten an eine zuféllige Aus-
wahl von Nachbarn verteilt. Dazu wird an jeden Knoten der Auswahl eine
MetaReplicaCreate-Nachricht mit enthaltenem Metaobjekt gesendet. Die Kno-
ten treten damit als Kinder in den D-Tree ein und publizieren ihre Metaobjekte
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als Replikate. Erst bei einer Anfrage auf ein Objekt eines der Knoten wird es
vom Vater n geladen.

Sollte das Objekt bereits im Netzwerk existieren, muss n in den bestehen-
den D-Tree des Objektes eintreten. Durch die erhaltene ObjectFound-Nachricht
ist der dichteste Knoten ¢ mit einem Replikat bekannt. An diesen wird ei-
ne DTJoinRequest-Nachricht mit der entsprechenden Objekt-ID gesendet, um
in den D-Tree einzutreten. i bestétigt die Anfrage mit einer DTJoinAccess-
Nachricht, nimmt n als Kind auf und wird Vater von n.

Download von Objekten

Stellt ein Knoten n eine Anfrage auf Objekt o, sendet er eine ObjectGet-
Nachricht an Knoten 7. Das Replikationsmodul von ¢ empfingt diese Nach-
richt. Ist nur das Metaobjekt von o vorhanden, muss o zuerst vom Vater p
geladen werden. Durch die Anwendung des SmartPlacement-Algorithmus wird
moglicherweise ein Replikat zwischen n und i erzeugt?. Erfiillt ¢ die Latenzan-
forderung von n, wird kein Replikat erzeugt, sondern das Objekt einfach an n
tibertragen (siehe néchster Unterabschnitt).

_w ObjectGet ObjectTransmit ¢~ ReplicaCreate

Abbildung 5.3: Der Download eines Objektes von Knoten ¢ nach n. Mogli-
cherweise wird es vorher vom Vater p iibertragen und ein Replikat auf j erzeugt.

Wenn ein Replikat erzeugt werden soll, sendet ¢ eine ReplicaCreate-Nachricht
mit o0 an einen Knoten j (nach SmartPlacement). j tritt damit in den D-Tree ein
und publiziert sein Replikat im Netzwerk. ¢ wird Vater von 7 und j wird Kind
von ¢. Danach iibertragt j das Objekt o an n und n wird ein Blatt im D-Tree.
Das bedeutet, es hat o in seinem lokalen Speicher zwischengespeichert (Cache),
hat aber kein Replikat. Wenn das Objekt nach Ablauf der Verfallszeit geléscht
wird, tritt n wieder aus dem D-Tree aus. Dazu sendet n eine DTLeave-Nachricht
an j, wodurch n aus der Liste der Kinder von j geltscht wird.

Ubertragung von Objekten

Die Ubertragung eines Objektes erfolgt mit Hilfe der Transportnachricht Ob-
jectTransmit. Das Objekt wird dazu in die Nachricht eingebettet und per Ta-

2Beim Download des Objektes vom Vater, wird kein zusétzliches Replikat erzeugt.
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pestry an den Zielknoten iibermittelt. Wird das System zu einem spéteren Zeit-
punkt um andere Datentypen wie beispielsweise Video erweitert, sollte der Ob-
jekttransport auf anderem Wege realisiert werden. Dazu kann ein zusétzlicher
TCP-Kanal genutzt werden. Fiir die eher kleinen Objekte, mit denen das der-
zeitige System arbeitet, funktioniert ein Objekttransport per ObjectTransmit-
Nachricht gut.

Sollten die Objekte doch zu grofl fiir eine Nachricht werden, kénnen sie
jeweils in n Teile zerlegt werden und mit n Nachrichten versendet werden.

Ping-Pong-Nachrichten

Zur Erhaltung eines D-Trees sendet ein Knoten n Ping-Nachrichten an alle Kin-
der. Diese antworten mit Pong-Nachrichten. Antwortet ein Kind ¢ nach einem
Timeout nicht, wird der Versuch ein weiteres Mal wiederholt. Bei erneutem
Fehlschlagen wird i aus der Liste der Kinder von n entfernt.

Damit der D-Tree in dieser Situation nicht ,auseinanderbricht* und die
Struktur robuster gegen Ausfille wird, werden in den Ping-Pong-Nachrichten
zusétzliche Informationen eingebettet. Wie bereits in Abschnitt 4.2.3 beschrie-
ben, kennt jeder Knoten die Kinder seiner Kinder, seine Geschwister und seinen
GroBivater. In eine Ping-Nachricht sind also die Adresse des Grofivaters und der
Geschwister eines Kindes enthalten, wihrend eine Pong-Nachricht die Adressen
der Kinder eines Kindes enthélt. Dadurch kann im Falle eines Netzwerkfehlers
eines einzelnen Knoten die Aufrechterhaltung des D-Trees gesichert werden.

_w DTParentChanged
DTParentAccepted

Abbildung 5.4: Das Zusammensetzen eines D-Trees nach dem Timeout eines
Knotens.

Im obigen Fall, wenn n nach zwei Versuchen keine Pong-Nachricht von ¢ er-
halten hat, werden die Kinder von ¢ als Kinder von n aufgenommen und n wird
neuer Vater der Kinder. Dazu sendet n an jedes Kind eine DTParentChanged-
Nachricht, in der der neue Grofivater und die neuen Geschwister enthalten
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sind. Die Kinder antworten mit DTParentAccepted-Nachrichten, die ihre eige-
nen Kindknoten enthalten (sieche Abbildung 5.4). Erhélt ein Knoten lange Zeit
keine Ping-Nachricht von seinem Vater, wartet er auf die DTParentChanged-
Nachricht seines Grofivaters. Hat er keinen Grofivater, das heifit sein Vater war
die Wurzel, sendet er an alle Geschwister eine Uptimelnfo-Nachricht. Der Kno-
ten n mit der héchsten Uptime wird die neue Wurzel und fiigt alle Geschwister
zu seiner Kindliste hinzu. Die anderen Geschwister hingegen ersetzen den Va-
tereintrag durch n.

Austritt aus dem D-Tree

Bei einem kontrollierten Austritt eines Knotens n aus einem D-Tree wahlt n
den Knoten ¢ seiner Kinder mit der kleinsten Latenz aus, um seinen Platz im
Baum einzunehmen. Dazu sendet er ¢ eine DTBecomeParent-Nachricht. 7 sendet
darauthin all seinen Geschwistern eine DTParentChanged-Nachricht. Um den
Vaterknoten p von n zu benachrichtigen, sendet n eine DTLeave-Nachricht, die
die Adresse von i enthélt. Dadurch kann p n durch ¢ ersetzen. Die Umstruktu-
rierung des D-Trees ist in Abbildung 5.5 dargestellt.

Abbildung 5.5: Ein Austritt aus einem D-Tree

Updates

Updates werden, wie in Abschnitt 4.2.3 beschrieben, iiber Primérkopien reali-
siert. Das bedeutet, nur der Knoten, der die Primérkopie eines Objektes besitzt,
darf aktiv Updates durchfiihren.

Will ein Nutzer ein Dokument &ndern und es im Netzwerk aktualisieren,
muss beim Replikationsmodul eine interne ObjectUpdate-Nachricht mit dem
gedinderten Objekt eingehen. An dieser Stelle bieten sich mehrere Moglichkei-
ten an. Einerseits kann, wie in dem System dieser Arbeit, das komplett neue
Objekt an das Replikationsmodul iibergeben werden oder es werden nur die
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Anderungen zwischen beiden Objekten iibertragen. Dafiir kann bei Textdaten
das Diff-Werkzeug® und bei Binéirdaten Rsync [Rsy] verwendet werden.

Ist der Knoten die Wurzel des D-Trees und ist das Objekt schreibbar, wird
die alte Version des Objektes durch die neue ersetzt. Der Versionszéhler wird
danach um eins inkrementiert und die neue GUID des Objektes in seine Historie
eingefiigt.

_7 UpdateRequest
UpdateAllowed
_7 ObjectTransmit
mit neuem Objekt
.7 Ping mit neuer
Objektversion
@ Wurzelknoten

O Knoten der ein
Update ausfiihren
will

@ Knoten

Abbildung 5.6: Der Nachrichtenversand bei einer Updateoperation im mobilen
Informationssystem

Wenn der Knoten nicht der Wurzelknoten ist und somit nicht die Primér-
kopie des Objektes besitzt, muss er eine Updateanfrage an die Wurzel des D-
Trees schicken. Ein Beispiel einer Updateoperation ist in Abbildung 5.6 dar-
gestellt. Mit Hilfe einer UpdateRequest-Nachricht, die von Vater zu Vater bis
zum Wurzelknoten weitergereicht wird, gelangt die Anfrage nach der Anderung
des Objektes zum Besitzer der Primérkopie. Die Nachricht enthélt dabei nur
die ID und die gespeicherte Versionsnummer des Objektes. Der Wurzelknoten
antwortet dem anfragenden Knoten mit einer UpdateAllowed-Nachricht, falls
das Objekt schreibbar ist und die gesendete Version mit der der Primérkopie
iibereinstimmt. Dann wird das neue Objekt an die Wurzel iibertragen. Beide
Knoten ersetzen die alte mit der neuen Version und erhchen den Versionszéahler
um eins.

Sollte eines der beiden Kriterien nicht erfiillt sein, wird eine UpdateRejected-
Nachricht gesendet, in der eine Fehlerbeschreibung enthalten ist. In diesem Fall
16st das Replikationsmodul des Knotens, der das Update ausfithren will, ein
UpdateFailed-Event mit Fehlerbericht aus, so dass die Stage, die das Update
durchfithren wollte, benachrichtigt wird. Bei einem Versionskonflikt kann das
Objekt aktualisiert und das Update wiederholt werden. Ist ein Schreibzugriff
untersagt, besteht keine Moglichkeit das Objekt zu aktualisieren.

3diff gehort bei den meisten Unix-Derivaten zum Standardbefehlssatz.
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Die Aktualisierung der restlichen Replikate erfolgt mit Hilfe der Ping-Nach-
richten. Neben den Knoteninformationen enthélt eine Ping-Nachricht die Ver-
sionsnummer des Objektes. Dadurch erfahrt ein Kindknoten bei der néchsten
Ping-Nachricht, dass sein Objekt veraltet ist. Um die Antwortzeit des Netzwer-
kes klein zu halten, wird das neue Objekt nicht sofort vom Vater iibertragen.
Es wird nur die neue Version gespeichert und mit der folgenden Ping-Nachricht
an die eigenen Kinder weitergeleitet. Die Aktualisierung wird bis zur néichsten
Anfrage verzogert. Dadurch kann bei dem ersten Zugriff auf ein Objekt nach
einem Update, dhnlich wie beim ersten Zugriff eines Knoten auf ein Objekt,
das Latenzkriterium verletzt werden. Die andere Variante ist, Objekte sofort
zu aktualisieren. Dadurch entsteht bei Updates von populédren Objekten jedoch
schnell viel Netzwerklast, wodurch die gesamte Antwortzeit des Systems erhcht
werden kann.

5.3 Aufbau des Netzwerkes

Um ein Netzwerk mit anderen Computern aufzubauen, benotigt ein Computer
eine konfigurierte Netzwerkkarte mit einem Netzwerkzugang. Die Konfigura-
tion der Netzwerkkarte kann im Falle von WLAN beispielsweise per DHCP
iiber den Accesspoint erfolgen. Ein selbstandiger Netzwerkaufbau kann nur zwi-
schen Computern im gleichen Subnetz stattfinden. Dazu wird eine Broadcast-
Nachricht gesendet, die von Knoten im Tapestry-Netzwerk beantwortet wird.
Der erste antwortende Computer wird zum Gateway fiir den eintretenden Kno-
ten. Dazu wird eine SEDA-Konfigurationsdatei fiir einen dynamischen Knoten
generiert und SEDA gestartet. Es initialisiert die entsprechenden Stages, und
der Computer tritt als weiterer Knoten in das mobile Informationssystem ein.

Erhélt ein Computer keine Antwortnachricht, existiert in diesem Subnetz
kein Tapestry-Netzwerk. Ein Nutzer hat die Moglichkeit, Gateways in ande-
ren erreichbaren Netzwerken anzugeben, {iber die eine Verbindung in das In-
formationssystem erfolgen kann. Andernfalls wird ein neues Overlay-Netzwerk
gestartet. Dazu wird eine Konfigurationsdatei generiert, in der der Knoten sta-
tisch und zugleich der Vereinigungsknoten ist. Dadurch wird ein Netzwerk mit
einem Knoten gestartet, in das dynamische Knoten - wie oben beschrieben -
eintreten konnen.



Kapitel 6

Schlussbetrachtung

In diesem Kapitel wird eine Zusammenfassung der Diplomarbeit gegeben. Au-
Berdem werden Vorschlidge und Ideen zur Weiterentwicklung des entwickelten
Systems gegeben.

6.1 Zusammenfassung

Ziel dieser Diplomarbeit ist die Entwicklung eines mobilen Informationssystems
(MIS) auf Basis eines Peer-to-Peer-Overlay-Netzwerkes. Die prototypische Im-
plementierung des Systems erfolgt in Java. Es bietet die Moglichkeit Dokumente
im XML-, PDF- und Textformat auszutauschen. Dazu wird mit Hilfe von Tape-
stry [ZKJ01] ein strukturiertes, dezentralisiertes Overlay-Netzwerk aufgebaut,
in dem jeder Knoten Dokumente freigeben, lokalisieren und herunterladen kann.
Um Dokumente im Netzwerk verfiighar zu machen, muss ein Knoten diese publi-
zieren. Danach sind sie fiir andere Knoten sichtbar und kénnen heruntergeladen
werden. Dokumente kénnen auch nach ihrer Publikation veréndert werden (Up-
dates). Jedes Dokument im Netzwerk hat eine Versionsnummer, die durch ein
Update erhoht wird.

Tritt ein Knoten, der ein Dokument publiziert hat, aus dem Netzwerk aus,
verschwindet normalerweise auch das Dokument aus dem Netzwerk. Ein Aus-
tritt kann neben einer kontrollierten Aktion des Nutzers auch durch Fehler im
Netzwerk auftreten. Gerade in einem mobilen Umfeld, wo mit h&ufigen Ein-
und Austritten in und aus dem Netzwerk zu rechnen ist, sind die Informationen
im System relativ instabil. Um dieses Verhalten zu unterbinden, werden Do-
kumente mehrfach auf verschiedenen Knoten gespeichert. Dadurch bleiben sie
auch nach dem Austritt eines Knotens im Netzwerk vorhanden.

Schwerpunkt der Entwicklung ist das Replikationssystem zur Verteilung der
Daten in dem Peer-to-Peer-Netzwerk. Das System legt entsprechend dem Nut-
zerverhalten selbstdndig Kopien (Replikate) einzelner Dokumente an, und ver-
teilt diese sinnvoll auf andere Knoten im Netzwerk. Dadurch wird auf der einen
Seite die Verfiigbarkeit der Dokumente erhoht, jedoch entstehen auf der an-
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deren Seite durch die Mehrfachspeicherung Probleme. Der Aufwand von An-
derungsoperationen wird durch die Replikation stark gesteigert. Wo sonst nur
ein einzelnes Dokument aktualisiert werden musste, miissen jetzt zusétzlich alle
Replikate verdndert werden.

Um Anderungen durchfithren zu konnen, organisiert das System die ange-
legten Replikate in einer verteilten Baumstruktur namens Dissemination Tree
(D-Tree) [CKKO02]. Die Synchronisation eines Updates, das heifit der Abgleich
aller Replikate, wird per Primérkopie realisiert. Das bedeutet, Anderungsopera-
tionen diirfen nur auf einer ausgewéhlten Kopie ausgefiihrt werden. Alle anderen
Replikate beziehen die Anderung von dieser Kopie. Da der publizierende Kno-
ten die Wurzel des D-Trees darstellt, ist die Primérkopie darauf gespeichert. Ein
Update kann nur von diesem Knoten ausgefiihrt werden, so dass andere Knoten
Anderungsoperationen beantragen miissen.

6.2 Ausblick

Momentan unterstiitzt das Informationssystem Lokalisierungs- und Verzeichnis-
anfragen. Lokalisierungsanfragen liefern einen Knoten, auf dem sich ein be-
stimmtes Objekt befindet und Verzeichnisanfragen listen die Objekte eines be-
stimmten Verzeichnisses auf. Da das Ziel dieser Arbeit die Verteilung der Da-
ten ist, werden keine Suchanfragen unterstiitzt, so dass das System in dieser
Richtung erweitert werden kann. Durch Suchanfragen soll der Nutzer in der
Lage sein, Inhalte zu spezifizieren, die Dokumente enthalten sollen. Das kann
der Autor eines Buches sein oder das Erscheinungsjahr eines Artikels. Aufler-
dem sind Volltextsuchen vorstellbar. Wie in Kapitel 3 bereits beschrieben wird,
kann auch im Volltext von PDF-Dokumenten gesucht werden, nachdem diese
per Konverter in Textdaten umgewandelt wurden. Auch Bereichsanfragen - wie
zum Beispiel die Anfrage nach allen veroffentlichten Artikeln eines bestimmten
Autors zwischen den Jahren 1999 bis 2002 - konnen realisiert werden.

Das Visualisierungsmodul kann um einige Features erweitert werden. Derzeit
unterstiitzt es nur die Darstellung des Netzwerkes. Zur besseren Analyse konnen
Pfade von Nachrichten und die Verbreitung von Replikaten dargestellt werden.

Das zur Darstellung verwendete Colossos-Werkzeug stellt das Netzwerk in
der im Prototyp eingesetzten Version statisch dar. Das bedeutet, wahrend der
Darstellung sind keine Anderungen, wie Ein- bzw. Austritte von Knoten, sicht-
bar. Eine Verbesserung ist eine dynamische Visualisierung, die auf Netzwerk-
anderungen in der Darstellung reagiert, wie es beispielsweise das Minitasking-
Werkzeug [Sch] fiir Gnutella-Netzwerke kann. Durch solch ein Verfahren kénnen
auch Anfragen und die damit verbundene Ausbreitung von Nachrichten beob-
achtet werden.

Eine weitere Verbesserung des Systems liegt im Bereich der Netzwerkstruk-
tur. Es ist denkbar, verschiedene Netzbereiche zu definieren und das Browsing
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zu erweitern, so dass es das Level of Detail unterstiitzt. Dadurch kénnen be-
stimmte Bereiche abstrahiert und in andere hineingezoomt werden. Wird diese
Technik mit Suchanfragen kombiniert, werden Anfragen in bestimmten Berei-
chen des Netzwerkes moglich. Aulerdem ist das Colossos-Werkzeug fiir solche
Darstellungen vorbereitet, so dass auch die Visualisierung dadurch verbessert
werden kann.

In dieser Version des Prototyps besitzen die Daten keinerlei Struktur. Gerade
bei XML ist eine Unterstiitzung der Struktur der Dokumente von Nutzen, da
eine sinnvolle Verteilung und Strukturanfragen ermoglicht werden kénnen.

Auch dynamische Strukturierungsmoglichkeiten sind in dem System denk-
bar. Beispielsweise kann das System um dynamische Verzeichnisse erweitert
werden. Das sind Verzeichnisse, die durch eine Anfrage definiert werden, &hn-
lich wie Sichten in Datenbanksystemen. Es wird dadurch zwischen statischen
und dynamischen Verzeichnissen unterschieden.

Planbarkeit von Ereignissen stellt eine Erweiterungsmoglichkeit des Replika-
tionssystems dar. Im Szenario (vgl. Kapitel 3) zum Beispiel steigen die Zugriffe
auf die Vortragsfolien wéahrend und besonders nach einem Vortrag an. Es ist also
sinnvoll, einen zu einer bestimmten Zeit stattfindenden Vortrag als Ereignis zu
definieren und vorher die Anzahl der Replikate zu erhéhen, um den steigenden
Anfragen gerecht zu werden.
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Peer-to-Peer-Netzwerke haben heute einen grofien Stellenwert im Bereich
verteilter Systeme eingenommen. Die am weitesten verbreitete Anwen-
dung dieser Technologie ist die Datenspeicherung.

Sie bilden einen Gegensatz zum iiblicherweise eingesetzten Client-/Server-
Prinzip und koénnen es in vielen Bereichen ersetzen.

Dezentralisierte, strukturierte Netzwerke bilden einen guten Ansatz fiir ein
mobiles Informationssystem, da sie robuster als zentralisierte Systeme sind
und Anfragen weniger Netzlast erzeugen als bei unstrukturierten Peer-to-
Peer-Netzwerken.

Durch Anderungen der Popularitéit von Datenobjekten, Netzwerkfehlern
und h#ufigen Ein- und Austritte aus dem Netzwerk, die besonders in ei-
nem mobilen Umfeld vorzufinden sind, wird die Verfiigharkeit der Inhalte
verschlechtert.

Die Replikation von Daten, beeinflusst vom Nutzerverhalten, und die sinn-
volle Verteilung der Objektkopien fiithrt zu einer starken Verbesserung der
Verfiigharkeit.

Der Aufwand fiir Anderungsoperationen auf den Datenobjekten im Peer-
to-Peer-Netzwerk wird durch die Replikation enorm erhoht, da zusétzlich
zu den Originalobjekten alle Replikate synchronisiert werden miissen.

Ein Replikationssystem muss die Anzahl der Replikate minimieren, um
Anderungsoperationen weiterhin effizient durchfithren zu kénnen.

Um Anderungen auf alle Replikate iibertragen zu kénnen, ist eine verteil-
te Datenstruktur notwendig, die eine Verbindung zwischen den einzelnen
Objektkopien herstellt.

Die Aktualisierung aller Replikate eines Objektes in einem atomaren Schritt
erhoht die Antwortzeit des Systems drastisch. In einem mobilen System ist
daher eine asynchrone Durchfiithrung besser geeignet, die nach Abschluss
der Anderungsoperation stattfindet.

66



